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Blocarea PIN-ului
> Blocarea PIN-ului este de obicei semnalatd de aplicatiile care utilizeaza semnatura
electronica.
OBSERVATII: Ulilizatorul oricarui dispozitiv criptografic trebuie sa cunoasca faptul ca are
posibilitatea de a incerca de maxim 8 (opt) ori introducerea unui PIN inainte ca dispozitivul sa se
blocheze. Codurile PIN sunt sensibile la litere mari sau mici.

Cine are dreptul de a debloca PIN-ul
» Daca PIN-ul a fost blocat sau a fost uitat nu trebuie incercata deblocarea acestuia de catre
utilizator.
» Deblocarea trebuie realizata numai de persoane autorizate in acest sens. Persoancle
autorizate sunt stabilite de catre furnizorul de dispozitive criptografice sau emitentul de
certificate calificate.

Cerere deblocare PIN

> In momentul in care utilizatorul a constatat faptul cd PIN-ul siu este blocat, va cere unei
persoane autorizate deblocarea acestuia. Deblocarea se realizeaza la cererea expresa a
detindtorului dispozitivului, formulata printr-o cerere scrisd, semnata si stampilatd (dupa
caz).

» Modelul de formular este prezent in Anexa numadrul 1 din prezenta Procedurd. Cererea
trebuie sa fie completatd corect si complet, si va fi trimis prin posta, adusa personal sau
prin reprezentant legal la sediul furnizorului impreund cu smart cardul (sau dispozitivul
criptografic).

ATENTIE! Sub nici o forma nu se ataseaza acestor documente si dispozitive alte documente care
contin inscris unul din vechile coduri PIN utilizate sau presupusul actual cod PIN.

Deblocarea PIN-ului
> Deblocarea PIN-ului se face in maxim 2 zile lucratoare si va fi executatd de personalul
autorizat Tn acest sens din partea furnizorului sau emitentului.

Expedierea dispozitivului deblocat
» Dispozitivul deblocat va fi expediat prin postd cu confirmarea de primire din partea
utilizatorului pentru care a fost emis certificatul existent pe smart-cardul respectiv sau prin
alte metode ce permit confirmarea primirii dispozitivului de catre destinatar.
» Plicul care va contine dispozitivul criptografic va contine si Ghidul de utilizare dispozitiv
in forma printatd (contine toate instructiunile necesare pentru folosirea corecta a
dispozitivelor criptografice si metode de prevenire a unor blocari viitoare).
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ATENTIE! Sub nici o forma nu se atagseaza acestor documente si dispozitive/documente care
contin 1nscris noul cod PIN.

Transmiterea noului cod PIN

» Noul cod PIN va fi expediat prin posta sau prin alte mijloace ce permit autentificarea
destinatarului, ulterior confirmarii de primire a dispozitivului criptografic sau smart
cardului. Expedierea se va face numai in momentul confirmarii primirii dispozitivului sau
smart cardului de catre posesor.

» Cererea noului cod PIN dupa resetare se poate face telefonic sau la adresa de email
supportqca@transsped.ro.

» Informatiile de validare obligatorii necesare pentru expedierea PIN-ului nou prin
intermediul emailului sau telefonic sunt urmatoarele:

a. numele si prenumele detinatorului certificatului calificat pentru care s-a solicitat
anterior deblocarea PIN-ului;

adresa de email din certificat;

CNP;

serie si numar de CI;

cod de identificare al certificatului (primit o data cu emiterea acestuia);

validitatea certificatului actual;

alte date de validare, daca sunt cerute expres de personalul calificat al Autoritatii

de Certificare emitenta.

» Aceste informatii vor trebui specificate in email sau telefonic inainte de comunicarea
noului cod PIN.

» PIN-ul poate fi expediat si tiparit, in plic sigilat, prin postd cu confirmare de primire la
destinatie. Aceasta ultimd variantd este cea implicitd §i intervine ori de cate ori nu este
specificata expedierea noului PIN prin alte mijloace.

» Aceasta ultima metoda de expediere este cea recomandata, fiind cea care acopera cel mai
bine masurile de securitate necesare expedierii si confidentialitatii datelor cu caracter
personal si restrictiilor impuse de legea semnaturii electronice.
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Anexa 1 — Cerere deblocare cod PIN

Catre SC Trans Sped SRL
Subsemnatul (a) .........oooiiiiii legitimat (a) cu
B.I/C.Iseria...... 101 U LONP . telefon
..................... , avand functia de ..., la

................................................ posesor al unui certificat calificat
emis de Trans Sped pentru adresadeemail ......................ccooiiiil.
solicit resetarea codului PIN pentru dispozitivul criptografic pe care este
stocat acest certificat calificat.

Data Semnatura,



