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1 Introducere

Aceasta declaratie de transparenta PKI se refera la certificatele calificate emise de Trans Sped, in
calitate de Furnizor de Servicii de incredere, conform Regulamentului elDAS si standardelor ETSI.
Documentul contine informatii si conditii pentru utilizatorii finali care folosesc servicii
corespunzatoare Codului de Practici si Proceduri sau Politici de Certificare.

1.1 Obiectivul geografic

Declaratia de transparenta PKI include cerinte specifice pentru serviciile prestate catre cetatenii UE si
SUA, fara restrictii geografice.

1.2 Autoritatile de certificare
1.2.1 Datele Furnizorului de Servicii de Incredere

Nume: Trans Sped srl

Nr. Registrul Comertului: J40/781/2004 Bucuresti

Sediul social: ~ Strada Despot Voda nr. 38, sector 3, 020656, Bucuresti, Romania
Nr. tel.:

Nr. fax:

www.transsped.ro

e-mail: office@transsped.ro

2. Tipul de certificat, procedurile de validare si utilizare

Trans Sped asigura diferite tipuri de certificate pentru clientii sai:

e Certificatul Organizational este un Certificat care atesta relatia unui Subiect - persoana fizica cu
Organizatia. In acest caz, denumirea Organizatiei se indica in rubrica ,0" a Certificatului. Acest tip de
Certificat se poate utiliza numai cum este specificat de Organizatie. In cazul unui Certificat

”
|

Organizational emis catre o persoana fizica, se pot indica si alte restrictii in rubrica , Titlu” in legatura

cu utilizarea Certificatului.

e Certificatele care necesitd utilizarea unui Dispozitiv electronic calificatconform elDAS: intr-un
asemenea caz, Certificatul s-a emis catre o cheie publica pentru care s-a generat in prealabil cheia
privatd corespunzatoare, pe un Dispozitiv electronic calificat conform elDAS (se garanteaza faptul ca
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acea cheie privata nu se poate extrage si copia), apoi se indica informatia pe Certificat, in rubrica
,Qualified Certificate Statment". Semnatura electronica calificata se poate crea numai in baza unui
Certificat de acest tip.

e Certificatul emis pentru o persoand fizicd inseamna un Certificat care nu contine nicio rubrica , 0"
sau , Titlu". Acest tip de certificat se poate emite numai pentru persoane fizice.

Trans Sped emite Certificate pentru persoane fizice si persoane juridice. in cazul Certificatelor emise
pentru persoane juridice, reprezentantul autorizat — persoana fizica sau un mandatar autorizat de
reprezentant trebuie sa actioneze in numele persoanei juridice.

Cheile private care apartin Certificatelor utilizatorilor finali emise de Trans Sped, in baza acestui
serviciu se pot utiliza numai pentru crearea semnaturii electronice. Folosind certificatele, cel care a
creat semnaturile electronice poate sa verifice autenticitatea documentelor semnate de el.

oID 1.3.6.1.4.1.39965.1.1.1

1.3.6.1.4.1.39965.2.1.1

1.3.6.1.4.1.39965.2.1.3

1.3.6.1.4.1.39965.4.1.1

3. Limitele fiabilitatii

Trans Sped fsi inregistreaza activitatile acesteia, protejeazd caracterul intact si autenticitatea
intrarilor n log si in plus retine (arhiveazd) datele de log, pe termen lung, in scopul de a permite
stabilirea, documentarea si dovedirea responsabilitatii financiare, a raspunderii proprii in legatura
cu dauna pe care o provoaca, precum si in scopul compensatiei pentru daune datorate pagubelor pe
care le sufera.

Trans Sped pastreaza datele arhivate pe perioadele specificate timp de mai jos:

¢ Codul de Practici si Proceduri

: 10 ani dupa anulare;
* Toate informatiile electronice si/sau pe suport de hartie despre Certificate minim:
— 10 ani dupa expirarea valabilitatii Certificatului;

— pana la finalizarea litigiului referitor la semnatura electronica generata cu certificatul;

4. Obligatiile semnatarilor/subiectilor

Raspunderea Semnatarului este sa actioneze conform termenilor si reglementarilor contractuale ale
Trans Sped, in timp ce utilizeaza serviciul, inclusiv solicitarea si cererile de Certificate si chei private.
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Obligatiile Semnatarului se stabilesc prin Codul de Practici si Proceduri, contractul de servicii si
conditiile politicii standard si prin alte documente care fac parte integranta din acestea, precum si
Politicile de Certificare relevante.

Subiectul raspunde de:

e autentificarea, exactitatea si valabilitatea datelor transmise in timpul inregistrarii;
« verificarea datelor indicate in Certificat;

¢ transmiterea imediata a informatiilor despre modificarea datelor acestuia;

o utilizarea dispozitivului de creare a semndturii electronice a acestuia, a cheii private si a
Certificatului conform reglementarilor;

e gestionarea in siguranta a cheii private si a codului de activare;

e gestionarea in siguranta a Dispozitivului de creare a semndturii electronice

e utilizarea corecta si sigura a serviciului in cazul semnarii bazate pe folosirea unui server ;
¢ notificarea imediata si informarea integrala a Trans Sped in cazul unui litigiu;

¢ conformarea generala cu obligatiile acestuia.

Obligatiile Subiectului

Subiectul va:

e citi cu atentie Codul de Practici si Proceduriinainte de a utiliza serviciul;

e transmite datele complete solicitate de Trans Sped, necesare pentru utilizarea serviciului si
asigurarea datelor reale;

e daca Subiectul afld ca datele transmise pentru utilizarea serviciului, in special datele indicate in
certificat, s-au modificat, este obligat ca imediat:

- sa notifice Trans Sped in scris,
- sa solicite suspendarea sau revocarea Certificatului si
- sa Inceteze utilizarea Certificatului;

¢ utiliza serviciul numai in scopurile permise sau care nu sunt interzise de reglementarile legale
conform regulilor si documentelor citate;

e asigura ca nicio persoana fizicd neautorizatd nu are acces la date si instrumente (parole, coduri
secrete, dispozitive de creare a semnaturii) necesare pentru utilizarea serviciului;

¢ notifica Trans Sped in scris si fara intarziere in cazul initierii unui litigiu juridic Tn legatura cu orice
semnatura electronica sau Certificate asociate cu serviciul;
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¢ coopera cu Trans Sped in vederea validarii datelor necesare pentru emiterea certificatelor si va face
tot ceea ce este posibil pentru a permite finalizarea unei asemenea verificari cat mai curand posibil;

¢ in cazul in care cheia privata a unui Subiect, Dispozitivul de creare a semndturii electronice sau codul
secret necesar pentru activarea dispozitivului ajung la persoane neautorizate sau sunt distruse,
Subiectul este obligat sa notifice Trans Sped despre acest fapt imediat si in scris si va fi de asemenea
obligat sa initieze suspendarea si/sau revocarea Certificatelor si incetarea utilizarii Certificatului;

e Subiectul va raspunde solicitarilor Trans Sped, de indata ce este posibil, Tn cazul compromiterii cheii
sau daca apare suspiciunea de utilizare ilegal3;

e confirma faptul ca Semnatarul are dreptul de a solicita revocarea si/sau suspendarea Certificatului;

¢ confirma faptul ca Trans Sped emite Certificate in modul specificat in Codul de Practici si Proceduri,
la finalizarea etapelor de validare descrise in aceasta;

¢ confirma faptul ca Trans Sped afiseaza numai date care corespund realitatii, in Certificatele emise.
in consecintd, Trans Sped valideazd datele care urmeazd si se introducd in Certificate conform
Declaratiei Practicii de Certificare;

¢ confirma faptul ca Trans Sped revoca Certificatul emis daca afla ca datele indicate in Certificat nu
corespund realitatii sau cheia privatd nu ii este in posesie ori utilizarea unicd a Subiectului. in acest
caz, Subiectul este obligat sa inceteze utilizarea Certificatului,

¢ confirma faptul ca Trans Sped are dreptul sa suspende si revoce Certificatele, daca Semnatarul nu
plateste tarifele serviciilor pana la scadenta;

¢ in cazul solicitdrii unui Certificat Organizational, va confirma faptul ca Trans Sped va emite
Certificatul numai in cazul aprobarii Organizatiei Reprezentate;

¢ n cazul solicitarii unui Certificat Organizational, va confirma faptul ca Organizatia Reprezentatd are
dreptul sa solicite revocarea Certificatului;

¢ confirma faptul ca Trans Sped are dreptul sa suspende si/sau revoce Certificatul, daca Semnatarul
incalca contractul de servicii sau Trans Sped afla ca Certificatul a fost utilizat pentru o activitate
ilegala.

5. Obligatiile partilor de incredere referitoare la verificarea starii
unui certificat

Partile de incredere decid bazédndu-se pe politicile lor si/sau dupd cum considerd necesar modul de
acceptare si folosire a certificatului. in timpul verificarii valabilititii, pentru pastrarea nivelului de
securitate garantat de Trans Sped, este necesar ca partiile de incredere sa actioneze cu precautie,
astfel incat se recomanda:

¢ sa se conformeze cerintelor, reglementarilor definite in Politica de Certificare si Codul de Practici si
Proceduri corespunzdtor;
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¢ sa utilizeze mediu si aplicatii informatice fiabile;
¢ sa verifice starea de revocare a Certificatului in baza raspunsului CRL sau OCSP;

¢ sd ia in considerare orice restrictie privind utilizarea Certificatului care este inclusa in Certificat, in
Politica de Certificare si Codul de Practici si Proceduri.

6. Garantia limitata si declinarea raspunderii /Limitarea raspunderii

¢ Trans Sped nu raspunde de daunele care apar din neactionarea Pdrtii de incredere dupa cum s-a
recomandat, conform reglementarilor juridice efective si reglementarilor Trans Sped in cursul
validarii si utilizarii certificatelor, in plus neactionarea de catre aceasta, dupa cum se poate preconiza
n situatia data.

e Trans Sped va raspunde de daunele contractuale si necontractuale aferente serviciilor acesteia in
legatura cu terti privind daunele dovedibile care apar doar in baza incalcarii sanctionabile a
obligatiilor acesteia.

¢ Trans Sped nu raspunde de daune care rezulta din incapacitatea acesteia de a asigura transmiterea
informatiilor acesteia si a altor obligatii privind comunicarea din cauza nefunctionarii operationale a
Internetului sau a uneia dintre componentele acesteia, din cauza unui tip de incident extern mai
presus de controlul acestuia.

e Trans Sped se implica in compararea datelor cu o baza de date autenticd, inainte de emiterea
Certificatului unui Subiject. Trans Sped nu isi va asuma nicio raspundere pentru daune care apar din
inexactitatea informatiilor transmise de asemenea baze de date autentice.

e Trans Sped isi asuma raspunderea numai pentru prestarea serviciilor conform prevederilor din
aceasta Codul de Practici si Proceduri, precum si documentelor la care se face referire in prezenta
(Politici de certificare, standarde, recomandari) si in plus, conform reglementarilor interne proprii ale
acesteia.

Trans Sped fsi limiteaza rispunderea in calitate de Furnizor de Servicii de Asigurare a increderii la cea
prevazuta de Legea 455/2001 si Regulamentul elDAS.

7. Acorduri aplicabile, CPS, CP

Toate documentele referitoare la emiterea certificatelor, aplicabile CPS si CP sunt public disponibile,
la https://ca.transsped.ro/repository/

8. Politica de confidentialitate
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Trans Sped trateaza datele Clientilor conform reglementarilor juridice. Pentru mai multe informatii, a
se vedea capitolul corespunzator din Codul de Practici si Proceduri.

9, Politica de rambursare

incetarea contractului de servicii nu afecteazi taxele plitite de Semnatar. Trans Sped nu emite
rambursari ale taxelor care s-au platit deja, daca nu expira contractul de servicii din culpa Trans Sped
sau daca Trans Sped permite in mod explicit aceasta — de exemplu, in cazul mai multor pachete.

10. Legea aplicabila, plangeri si rezolvarea litigiilor

Trans Sped are scopul de a rezolva pasnic si prin negocieri litigiile care apar din activitatea acesteia.
Rezolvarea urmareste principiul abordarii treptate.

Trans Sped si Clientul hotdrasc de comun acord ca in cazul oricarui aspect litigios sau al unei plangeri
aparute din orice motiv, acestia vor incerca consultari amiabile prin negociere, inainte de a fnainta
litigiul pe canalele juridice. Partea initiatoare va fi obligata sa notifice orice parte afectata imediat si
sa o informeze integral despre toate implicatiile cazului.

intrebarile, obiectiile si plangerile referitoare la activitatea Trans Sped sau utilizarea Certificatelor vor
fi adresate biroului in forma scrisa.

Trans Sped notifica partile solicitante, la adresa pe care o specifica acestia, despre receptionarea unei
cereri si durata necesard pentru investigatie, in termen de 3 zile lucrdtoare calculate de la
receptionarea unei cereri. Trans Sped este obligata sa emita un raspuns catre solicitant, in termenul-
limita specificat. Trans Sped poate solicita transmiterea de informatii necesare pentru emiterea unui
raspuns catre solicitant. Trans Sped investigheaza plangerile, in termen de 30 de zile si notifica pe cei
implicati despre rezultatele acestora.

n cazul in care un semnatar considerd c3 rdspunsul este inadecvat sau ci litigiul care a apdrut nu se
poate rezolva in baza acestuia fara a implica Trans Sped, solicitantul poate initia consultatia cu Trans
Sped si Pdrtile de incredere. Toti participantii la o asemenea consultatie vor primi o notificare in scris
referitoare la data consultatiei, cu 10 zile lucrdtoare inainte de aceasta, si depunere. Raspunsul
raspunsul Trans Sped, precum si orice documente care cuprind alte informatii solicitate se vor
transmite acestora in scris.

Daca nu se obtine un rezultat in urma consultatiei, in termen de 30 de zile lucratoare, calculate de la
depunerea plangerii, solicitantul poate initia o actiune in justitie in privinta situatiei. Pdrtile care se
bazeazd pe certificat se vor supune jurisdictiei exclusive a Tribunalului din Bucuresti.

Trans Sped va opera intotdeauna conform legislatiei romane in vigoare. Legea Romana este
respectatda de Trans Sped in contractele, regulamentele si politicile sale si vor fi concepute
intotdeauna respectand legislatia Romana.
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11. TSP si depozitul de autorizatii, marcile de incredere si audit

Depozitarul Trans Sped este disponibil la https://ca.transsped.ro/repository/

Lista Furnizoriilor de incredere din Romania

http://www.mcsi.ro/Minister/Domenii-de-activitate-ale-MCSI/Tehnologia-Informatiei/Servicii-
electronice/Semnatura-electronica/TrustedList-versiunea-pdf

http://www.mcsi.ro/Minister/Domenii-de-activitate-ale-MCSI/Tehnologia-Informatiei/Servicii-
electronice/Semnatura-electronica/TrustedList-versiunea-xml
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