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1. INTRODUCERE

Realizarea de afaceri si comunicarea prin retele publice si private devin din ce in ce mai
importante in comertul electronic. Una din cerintele comunicarii electronice este abilitatea de a
identifica creatorul informatiei electronice in acelasi fel in care documentele sunt semnate folosind
o semnaturd olografa. Din punct de vedere tehnic acest lucru poate fi realizat prin semnaturile
electronice. Valoarea semnaturilor electronice sporeste semnificativ dacd emiterea unei semnaturi
electronice catre un individ este efectuatda de catre o ter{a parte independenta si de incredere. Aceasta
tertd parte este denumita Tn mod comun Prestator de servicii de Incredere sau Autoritate de Certificare
(AC). O Autoritate de Certificare emite certificate legand o cheie publicé de entitatea numita in certificat
si care poseda cheia privata corespondenta.

Pentru ca utilizatorii de semnaturi electronice sa aiba incredere 1n autenticitatea semndturilor
electronice au nevoie sd aibd incredere cd AC a stabilit iIn mod corespunzator proceduri si masuri
de protectie pentru a minimiza amenintarile operationale si financiare si riscurile asociate cu emiterea
de certificate.

Acest document specifica practicile operarii §i conducerii Trans Sped AC ce emite certificate
calificate in conformitate cu Regulamentul (UE) nr. 910/2014 (eIDAS) si in conformitate cu
Specificatiile tehnice 319 401 ale Institutului pentru Standardele Telecomunicatiilor Europene (ETSI
EN 319 401): Cerintele privind politica generald a Prestatorilor de servicii de incredere.

Este o practica comuna pentru o AC sa emitd doud documente:

e un Cod de Practici si Proceduri (CPP) care descrie practicile pe care o AC le foloseste
in administrarea certificatelor (solicitare, emitere, utilizare, si revocare);

e 0 Politica de Certificare (PC) care descrie procesele de verificare i permite o estimare
a Increderii si sigurantei bazate pe masura etapelor de verificare Intreprinse pentru a
verifica continutul certificatelor.

Deoarece certificatele calificate au la bazd aceleasi reglementdri si cerinte definite in
Regulamentul eIDAS ambele documente mai sus mentionate (CPP si PC) au fuzionat intr-un singur
document, acest CPP/PC.

1.1. Vedere de ansamblu

Certificatele sunt utilizate folosind criptarea cheii publice, aceasta fiind o tehnicd unde orice
entitate care participa are o pereche de chei. Una din aceste chei este privata si trebuie tinutd secreta;
cealalta este publica si poate fi pusa la dispozitie pentru a fi regasita in registrul de chei publice, cum ar
fi numerele de telefon dintr-o carte de telefon publica. Orice este criptat cu cheie privatd poate fi
decriptat doar cu cheia publica corespondenta (si vice versa). Aceasta tehnica poate fi utilizatd pentru a
implementa semnaturi digitale: expeditorul cripteaza datele folosind cheia lui privata, si destinatarul
poate verifica integritatea sa folosind cheia publica corespondenta dintr-un registru de chei publice.

Un certificat este, in esentd, o cheie publica semnata digital. Acesta contine numele posesorului
cheii private corespondente, care este denumit semnatar. Din moment ce oricine poate crea o cheie
publica cu orice nume dat, este esential s se verifice daca un certificat luat dintr-un registru de fapt
apartine semnatarului numit in acesta, pentru ca altfel semnaturile ar putea fi contrafacute.

O Autoritate de Certificare actioneaza in calitate de tertd part de incredere care leaga
certificatele de entitatea indicata. Un certificat eliberat de citre o AC contine numele semnatarului,
numele AC, cheia publicd a semnatarului, si este semnat de catre AC.
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Trans Sped emite certificate calificate pentru semnaturd electronicd in conformitate cu
Regulamentul eIDAS. Certificatele calificate pot fi folosite pentru a produce semnaturi electronice care
sunt In mod legal considerate ca fiind echivalente cu semnaturile olografe. Ca o consecinta naturald
certificatele calificate pot fi emise doar catre persoane individuale. Certificatele calificate se elibereaza
pe dispozitive de creare a semnaturilor electronice certificate (dispozitive de creare a semndturilor
securizate sau HSM) care indeplinesc cerintele Regulamentului e[DAS.

Pentru a permite o estimare a sigurantei certificatelor calificate emise si pentru a dovedi
respectarea Regulamentului eIDAS si Tn conformitate cu cerintele ETSI EN 319 401, Trans Sped
publica prezentul CPP/PC in care sunt descrise procedurile folosite pentru emiterea de certificate
calificate precum si descrierea modului in care este efectuata verificarea datelor continute in certificat.

Prezentul CPP/PC descrie structura si practicile Trans Sped. Nu constituie nici o declaratie de
self-escrow, nici nu declara garantiile legale.

Prezentul CPP/PC se foloseste in mare masura de vocabularul legat de domeniul semnéturilor
digitale si a certificatelor, criptografie si criptarea cheii publice, la care se face referire in GLOSAR. De
asemenea glosarul ofera definitiile unor termeni importanti care nu mai apar in alta parte in acest text si
care au legatura cu domeniile mai sus mentionate.

1.2. Identificare

Trans Sped SRL cu sediul in strada Despot Voda, nr. 38, 020656 Bucuresti, Roméania (denumita
“Trans Sped” 1n aceast CPP/PC), este un Prestator de Servicii de Incredere, iar serviciile furnizate sunt
calificate si se regiisesc in Lista de incredere ( Trusted List) a statului membru UE, in cazul nostru
Romania, in conformitate cu prevederile Regumanentului eIDAS.

Prezentula CPP/PC este pus la dispozitie la cerere prin e-mail sau poate fi preluat de la
http://www.transsped.ro/repository .

1.3. Comunitatea si Aplicabilitatea

Acest CPP/PC este pentru certificatele calificate care:
a) Intrunesc cerintele previzute in anexa I din Regulamentul eIDAS;
b) Sunt emise de cétre TSP care respecta cerintele prevazute in anexa II din
Regulamentul eIDAS;
¢) Sunt pentru a fi utilizate doar cu dispozitive securizate de creare a semnaturii
electronice (DSCRDSCS) care intrunesc conditiile prevazute in anexa Il din
Regulamentul eIDAS;
d) sunt emise catre public.

1.3.1. Autoritatile de Certificare

Trans Sped este un Prestator de servicii de incredere care emite certificate calificate sub
prezentul CPP/PC. Trans Sped opereaza una sau mai multe Autoritati de Certificare (AC) care creaza
si semneaza certificate calificate pentru entitati finale. Trans Sped foloseste diverse servicii PKI 1n care
AC-urile sale sunt gazduite in centre de date securizate la nivel inalt. Toate echipamentele pentru rularea
serviciilor sale PKI incluzind dar fara a se limita la CA, OCSP, servere RA, Aplicatie de Semnare a
Serverului (ASS definita in [CEN/ TS 419241]), HSM se bucura de aceleasi controale descrise in
sectiunile 5 si 6 pentru personalul fizic, Securitatea procedurald si tehnicd. Localizarea si constructia
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instalatiei care gazduieste CA-urile si echipamentele sunt in concordanta cu facilitatile folosite pentru
a gazdui informatii sensibile, de mare valoare.

1.3.2. Autorititile de Inregistrare

O Autoritate de Inregistrare (AI) lucreazi in numele unei AC. Trans Sped opereazi o Autoritate
de Inregistrare internd dar poate in acelasi timp sa foloseasca furnizori de servicii externi ca Al
subsidiare responsabile pentru verificarea atat a informatiilor de afaceri cat si a datelor personale incluse
in certificatul semnatarului.

Orice Al subsidiara este din punct de vedere contractual legata de Trans Sped. O AIR subsidiara
este inregistratd ca furnizor de servicii de inregistrare. Ofiterii de Inregistrare ai unei asemenea Al
subsidiare sunt identificati individual; acestia sunt prevazuti cu certificate speciale de Ofiter de
Inregistrare (RO). Doar informatiile semnate de catre RO vor fi acceptate de citre AC.

Identificarea personala a utilizatorilor finali care aplica pentru un certificat calificat poate avea
loc la Trans Sped sau la oricare din Al subsidiare utilizate in acest scop.

Identificarea personala a utilizatorilor finali care aplicd pentru un certificat calificat se poate de
asemenea desfasura de catre ofiterii mobili de identificare care opereaza in numele Trans Sped.

1.3.3. Entitatile finale

In sensul prezentului document, entitatea finala (sau utilizatorul final) este un sinonim pentru
semnatar (sau persoana). Se refera la persoanele fizice care folosesc certificate calificate emise de catre
Trans Sped.

1.3.4. Aplicabilitatea

Din punct de vedere tehnic, toate aplicatiile in domeniul semnaturilor electronice §i comunicarii
sigure prin internet sunt potrivite pentru a fi folosite cu certificatele emise in conformitate cu termenii
prezentului CPP/PC.

Prezentul CPP/ PC sprijina certificatele:

a) Care Intrunesc cerintele prevazute in [e[DAS];

b) Sunt emise de catre Trans Sped in conformitate cu cerintele prevazute in [e[DAS];

c) Care sunt spre utilizare doar cu dispozitivele securizate de creare a semnaturii (DSCS)

care respecta cerintele cuprinse in [eIDAS];

d) sunt emise cétre public.

1.4. Detalii de contact

1.4.1. Specificarea organizarii administrarii

Acest CPP/PC este administrat de Comitetul de Cod de Practici si Proceduri si Politici de
Certificare al Trans Sped.

Persoana de contact
Administrator CPP/PC
Trans Sped SRL

Strada Despot Voda, nr.38
020656 Bucuresti
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Romania
Tel: +40 21 210 87 02
Fax: +40 21 211 02 07

Email: office@transsped.ro

Persoana care determina conformitatea CPP
Conformitatea Politicilor Trans Sped si a CPP sunt determinate de Comitetul de CPP si PC al
Trans Sped.

2. PREVEDERI GENERALE

Acest capitol descrie obligatiile si raspunderea AC Trans Sped, a Al, semnatarilor si ale partilor
de Incredere. Obligatiile si raspunderea sunt guvernate de Regulamentul eIDAS si de acordurile mutuale
efectuate de catre partile mai sus mentionate.

2.1. Obligatii

2.1.1. Obligatiile AC

Trans Sped prestator servicii de incredere pentru certificate calificate In conformitate cu
prezentul CPP/PC si in conformitate cu Regulamentul eIDAS.

Trans Sped implementeaza masuri si proceduri pentru furnizarea de servicii de incredere pentru
certificate calificate dupa cum sunt descrise in § 1 si § 1 din prezentul CPP/PC.

Scopul primar al oricarei Autoritati de Certificare este de a oferi servicii de management
de certificate (generare, utilizare operationald, revocare si expirare) pentru clienti in cadrul respectivelor
lor domeniu(ii) de politici.

AC Trans Sped foloseste propriile perechi de chei. Cheia privata a AC este utilizatd pentru a
semna certificatele catre semnatari.

Cheile AC Trans Sped pentru emiterea de certificate calificate sunt generate intr-un Modul de
Securitate Hardware certificat (HSM) FIPS 140-1 Nivel 3 intr-o incinta securizata fizic.

AC Trans Sped pentru certificate calificate Indeplineste urmatoarele functii:

1. Genereaza propriile chei.
2. Opereaza intr-o maniera eficace si de incredere si in conformitate cu prezenta CPP/PC si

Regulamentul eIDAS.

3. Stabileste Autorititile de Inregistrare subordonate, daci e cazul.

4. La primirea cererii autentificate pentru certificat, emite certificate calificate care intrunesc
standardul de certificate X.509, eIDAS si cerintele ETSI EN 319 401, si cerintele cererii.

5. Se asigura ca certificatele sunt lipsite de orice erori de inregistrari de date si sunt corecte in
baza informatiilor cunoscute de catre AC la momentul emiterii.

6. Informeazd solicitantul cu privire la masurile necesare pentru a spori securitatea
semnaturilor electronice calificate si pentru a le testa in siguranta.

7. Informeaza solicitantul cd o semnaturad electronica calificata are acelasi efect in tranzactiile
legale precum semnétura olografa, numai daca legea prevede altceva.
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8. Revoca certificatele la primirea cererilor de revocare autentificate, sau in conformitate cu § 3.4
sau § 4.5 din prezentul CPP/PC.
. Transmite informatiile de revocare catre registru si emite CRLs.
10. Notifica cu promptitudine detindtorul certificatului cu privire la revocare.

In plus, Trans Sped isi rezerva dreptul de a investiga compromiterea si compromiterea
suspectatd a cheilor private, neconformarea sau neconformarea suspectata a prevederilor prezentului
CPP/PC in vederea protejarii integritatii comunitatii tuturor semnatarilor, si de a lua demersurile pe care
le considera potrivite In baza constatarilor sale.

Investigatiile pot include, dar fara a se limita la:

1. Interviuri cu personalul operational al Al

2. Orevizuire a inregistrarilor sistemului aplicabil, inregistrari operationale si alte
fisiere asociate sau documente, inclusiv e-mail-uri;

3. Un audit al procedurilor operationale;

4. Un audit al controalelor de securitate, proceduri, $i masuri;

5. Solicitarea de informatii.

Aceste drepturi si obligatii pot fi adresate in detaliu in acordurile contractuale cu Semnatarii.

2.1.2. Obligatiile Al

O AI este asociatd cu una sau mai multe AC si actioneazd in numele AC sale. O Al este
responsabild pentru inregistrarea solicitantilor. Acesta efectueaza verificarea identitatii §i verificarea
tuturor datelor certificatului calificat.

in special sarcinile unei Al sunt:

e Inaintarea de date verificate si complete pentru emitere certificatului calificat si
revocarea certificatului calificat cate AC.

o Identificarea si autentificarea solicitantilor si tertelor parti.

e Informarea semnatarilor referitor la utilizarea corespunzdtoare a certificatelor
calificate.

e Manipularea dispozitivului securizat de creare de semnaturi (DSCS) cétre solicitanti si
activarea certificatelor calificate.

e Urmarirea logisticii ciclului de viata a certificatului calificat.

e Validarea cererilor de revocare.

Identificarea personala a solicitantilor pentru un certificat calificat poate avea loc in oricare din
Al subsidiare utilizate in aces scop. Ofiterii mobili ai Al pot identifica si autentifica persoanele la
locatiile clientului.

Un Ofiter al Al nu trebuie sa-si foloseasca cheile sale in alt scop in afard de cele asociate cu
functia sa fara permisiunea expresa a Trans Sped. Al trebuie s respecte prevederile din prezentul
CPP/PC, cele din ETSI EN 319 401, si cele ale Reulamentului eIDAS; acesta include, dar nu este limitat
la asigurarea ca cerintele specificate in § 1 CPP/PC sunt indeplinite, si ca sunt furnizate controalele
definitein § 1 si § 6 CPP/PC; pastrarea informatiilor confidentiale ale semnatarului in conformitate
cu § 2.8 CPP/PC si efectuarea procedurii de autentificare dupa cum este definita in § 3 CPP/PC.

Orice Al trebuie sa aiba angajati calificati corespunzator si de Incredere care sa fie autorizati
pentru a Indeplini indatoririle Al. Statia de lucru utilizata pentru depunerea informatiilor de inregistrare
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catre Trans Sped nu trebuie sa fie public accesibild, iar comunicarea prin canalele nesecurizate trebuie
sa fie protejate iTn mod adecvat.

Trans Sped isi rezerva dreptul de a interzice indeplinirea serviciilor Al in numele Trans Sped,
daca o Al nu se conformeaza prevederilor stabilite de catre Trans Sped.

2.1.3. Obligatiile Semnatarului

Obligatiile Semnatarului derive din prevederile Regulamentului eIDAS.

Se recomanda ca semnatarii sd foloseasca componentele aplicatiei pentru semnatura care indica
in mod clar producerea unei semnaturi electronice calificate si permit semnatarului sa identifice datele
la care se refera semnatura. Pentru a verifica datele semnate sunt necesare componente sau aplicatii de
semnare care s arate:

e La ce date se refera semnatura,

e Daci datele semnate sunt neschimbate,

e Carui detinator de cod de semnatura 1i este asociatd semnatura,

e Continutul certificatului calificat pe care se bazeaza semnatura, si
e Rezultatele verificarii validitatii ulterioare a certificatelor.

2.1.4. Obligatiile partii de incredere
O parte de incredere va:
e Verifica validitatea sau revocarea certificatului folosind informatiile stérii de revocare
actuale,
e Luain calcul orice limitari legate de utilizarea certificatului indicate partii de incredere
din certificat,
e Lua orice alte precautii inscrise Tn acorduri sau 1n alt document.

2.1.5. Obligatiile privind depozitarul

Trans Sped 1si va actualiza depozitarul, constand in politicile relevante, registrul de certificate
care pot fi descarcate, si serviciul de verificare a starii certificatului, intr-un termen rezonabil de timp,
cel putin o datd in 24 ore, pentru a reflecta noile informatii care privesc valabilitatea si siguranta
certificatelor emise.

Informatia referitoare la revocare este disponibila public si international 24 de ore pe zi, 7 zile
pe saptamana. La caderea sistemului, serviciului sau alti factori care nu se afla sub controlul Trans Sped,
Trans Sped depune toate eforturile pentru a se asigura ca serviciul referitor la starea de revocare nu este
indisponibil pentru mai mult decét inevitabil.

Trans Sped protejeaza integritatea si autenticitatea tuturor sistemelor care furnizeaza informatii
legate de starea certificatului.

2.2. Raspundere

2.2.1. Raspunderea AC

In calitate de Prestator de Servicii de Incredere care emite certificate calificate citre public,
Trans Sped este raspunzator dupa cum se specifica in Regulamentul eIDAS.
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In calitate de Prestator de Servicii de Incredere, conform prevederilor Regulamentului eIDAS,
Trans Sped are obligatia de a face prevederi de acoperire corespunzatoare pentru a se asigura ca poate
sd indeplineasca obligatiile statutare pentru rambursarea pagubelor cauzate de o incélcare a obligatiilor.

2.2.2. Raspunderea Al

Ca si Trans Sped, Al este raspunzator doar pentru aspectele care fac parte din sfera sa de
influenta si responsabilitate. Orice Al care opereaza in numele Trans Sped are un acord contractual cu
Trans Sped. O entitate care intentioneaza sa faca reclamatii impotriva unei Al mai intai trebuie sa se
adreseze catre Trans Sped pentru ca

(1) un semnatar are un acord contractual cu Trans Sped, nu cu Al, care actioneaza doar in
numele Trans Sped.

(2) o parte de incredere, in general, nu va cunoaste Al care a comis actul care a condus la
reclamatia care este facuta de catre partea de Incredere.

Trans Sped va investiga faptele si, daca Trans Sped ajunge la concluzia ca nici o greseald nu
poate fi atribuitd Trans Sped, trimite partea care face reclamatiile catre Al relevanta.

2.3. Responsabilitate financiara

2.3.1. Despagubirea de catre partile de incredere
Pentru ambele feluri de parti de incredere, partile de incredere contractuale si non- contractuale,
reglementarile referitoare la despagubirile din legislatia romaneasca si Regulamentul eIDAS sunt
obligatorii.

2.3.2. Relatii fiduciare
Nicio relatie fiduciard intre Al, AC, semnatar sau parte de Incredere nu este reprezentata de
catre Trans Sped. Trans Sped nu reprezintd, sau actioneaza ca agent, fiduciar, sau persoana de incredere
a semnatarului sau partea de incredere. Trans Sped nu poate fi legat prin nicio obligatie in niciun fel de

catre semnatari sau parti de incredere, iar Trans Sped nu va face nicio declaratie contradictorie in niciun
fel.

2.3.3. Procesele Administrative

Un contabil autorizat public efectueaza auditul bilantului Trans Sped o datd pe an pentru a
asigura integritatea financiara si managementul corespunzator al afacerii.

2.4. Interpretare si Aplicare

2.4.1. Legea care guverneaza
Regulamentul eIDAS si legislatia din Romania vor guverna aplicabilitatea, constructia,
interpretarea si valabilitatea prezentului CPP/PC si a contractelor asociate.
Reglementarile pentru furnizarea de servicii de incredere pentru certificate calificate sunt in
particular definite in Regulamentul eIDAS si in legislatia din Romania
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2.4.2. Separabilitate, supravietuire, fuziune, notificare

2.4.2.1. Separabilitate

Daca parti din oricare din prevederile din prezentul CPP/PC sunt inoperative sau nule, acest
lucru nu va afecta validitatea prevederilor care raman.

2.4.2.2. Supravietuire

In pofida faptului ¢ prezentul CPP/PC poate in final si nu mai aiba efect, vor supravietui
urmatoarele obligatii si limitari ale CPP/PC: § 2 (Obligatii), § 14 (Réspundere), §2.3.3. (Procesele
Administrative), § 2.4. (Interpretare si Aplicare) si § 2.8. (Confidentialitate).

2.4.2.3. Fuziune

In cazul unei fuziuni, Trans Sped va asigura continuitatea si stabilitatea operarii AC cu toate
mijloacele rezonabile.

2.4.2.4. Notificare

Ori de catre ori o parte doreste sa sau trebuie sa notifice orice alta parte cu privire la prezentul
CPP/PC, o astfel de notificare va fi data prin e-mail semnat digital sau 1n scris. Cea de pe urma trebuie
sa fie livrata fie prin scrisoare recomandata (inclusiv confirmare de primire), sau printr-un serviciu de
curierat care confirma livrarea in scris, si trebuie sa fie adresata la:

SC Trans Sped SRL

Strada Despot Vodi, nr. 38

020656 Bucuresti

Romdnia

Email: office@transsped.ro

E-mail-ul trebuie sd fie confirmat de catre destinatar in termen de o sdptdmana prin e-mail
semnat digital. Daca expeditorul nu primeste o confirmare in cadrul perioadei de timp specificate
notificarea trebuie re-trimisa in scris dupa cum s-a mengionat mai sus.

2.4.3. Procedurile de solutionare a disputelor

Este in interesul Trans Sped in calitate de Prestator de Servicii de Incredere si terta parte de
incredere sa solutioneze orice disputd cu promptitudine si in mod eficient. De aceea, orice parte care
intentioneaza sa faca reclamatii ar trebui sa contacteze Trans Sped mai intai, indiferent de natura
reclamatiei.

Procedurile de solutionare a disputelor legate de disputele intre Trans Sped si Clienti pot fi
prevazute 1n acordurile intre parti. Procedurile de solutionare a disputelor legate de disputele intre Trans
Sped si Semnatari pot fi prevazute in acordurile contractuale cu Semnatarii.

In cazul unei dispute, reclamatie sau controversi legati de sau privitoare la prezentul CPP/PC
sau orice certificat calificat emis de Trans Sped, Trans Sped poate fi contactatd prin e-mail la:
office@transsped.ro.

Disputele pot fi de asemenea raportate catre:

SC Trans Sped SRL
Strada Despot Voda, nr. 38
020656 Bucuresti
Romania
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2.5. Taxele

Trans Sped percepe taxe pentru utilizarea anumitor servicii pe care Trans Sped le ofera
Semnatarilor sai. O listd actualizatd a taxelor poate fi gasita pe site-ul Trans Sped:
https://www.transsped.ro

2.6. Publicarea si Depozitarul

2.6.1. Publicarea informatiilor AC

Trans Sped va publica prezentul CPP/PC la https://www.transsped.ro/repository/ . Certificatele
autoritatilor Trans Sped sunt de asemenea accesibile 1n depozitar.

Registrul tuturor certificatelor calificate accesibile si care pot fi descircate, emise de catre Trans
Sped, poate fi gasit la https://ca.transsped.ro .

Certificatele calificate sunt accesibile pentru a fi descarcate doar daca detinatorul certificatului
este de acord cu publicarea certificatului.

Listele Certificatelor Revocate (CRL) pentru certificatele calificate pot fi gasite la
https://www.transsped.ro/repository .

2.6.2. Frecventa publicarii

Prezentul CPP/PC si orice modificari ulterioare sunt puse la dispozitia publicului dupa
aprobarea de catre Comitetul de Politici si Practici al Trans Sped.

CRL-urile sunt actualizate la fiecare douazeci si patru (24) de ore. Baza de date care furnizeaza
informatiile starii certificatelor calificate este actualizata de fiecare data cand un certificat este eliberat
sau revocat. Orice alte informatii prezentate Tn § 2.6.1 sunt actualizate de fiecare datd cand sunt
modificate.

2.6.3. Controlul accesului

Doar personalul autorizat poate publica sau modifica orice informatii la care se face referire in
§2.6.1.

2.6.4. Depozitarele

Pentru locatia depozitarului de certificate si CPP/PC a se consulta § 2.6.1.

2.7. Audit de Conformare

Trans Sped este supusa auditurilor externe. Auditurile se efectueazd o data la doi ani, cu
revizuirea conformitatii intre auditurile de conformitate in conformitate cu Regulamentul eIDAS.
Acestea includ audituri conform eIDAS si a Standardelor ETSI EN 319 401. Toate aceste audituri
necesitd demonstrarea unui nivel maxim de securitate si conformitate cu politicile si practicile
documentate.

De asemenea, Trans Sped efectueaza propriile audituri interne. Aspectele acoperite de aceste
audituri includ verificari ale implementarii corespunzatoare a politicilor de certificare Trans Sped si
verificari extinse asupra politicilor management-ului cheilor, controalelor de securitate, politica
operationald si verificari cuprinzatoare asupra profilurilor certificatului.

Trans Sped isi rezerva dreptul de a efectua inspectii periodice si audituri ale oricaror locatii Al
pentru a valida ca Al opereaza in conformitate cu practicile de securitate si procedurile prevazute in
prezenta CPP/PC si in documentele interne.
©Trans Sped S.R.L. — Toate drepturile rezervate Pagina 16 din 60



Trans Sped Str. Despot Voda, Nr38,

u Sector 2, Bucuresti
(C I S P 021 210 8700 | 021 210 7500
s ot Aeten e transsped.ro | office@transsped.ro

Codul de Practici si Proceduri si Politica de Certificare pentru Certificate Calificate
Versiunea 4.2.

2.8. Confidentialitatea

Trans Sped pastreaza informatii confidentiale.

Registrul cu certificate al Trans Sped transmite datele declarate in certificat catre toate entitatile
care le solicita. Certificatele digitale calificate pot fi obtinute doar daca detinatorul certificatului a fost
de acord cu publicarea certificatului.

Trans Sped colecteaza, prelucreaza si utilizeaza datele personale si legate de organizatie doar
in masura in care este necesar si adecvat pentru emiterea unui certificat calificat.

Trans Sped nu va transmite datele continute in certificate catre terte parti in scopuri publicitare.
Trans Sped nu va folosi iIn mod comercial datele obtinute in legatura cu o solicitare pentru un certificat.

Trans Sped protejeaza toate datele personale si legate de organizatie care nu sunt incluse in
certificat Tmpotriva accesului neautorizat. Trans Sped 1si rezerva dreptul de a mentiona o organizatie
drept client al sau.

2.9. Drepturile de Proprietate Intelectuala

Perechile de chei care corespund certificatelor AC Trans Sped sunt proprietatea Trans Sped.

Perechile de chei care corespund certificatelor semnatarilor sunt proprietatea semnatarilor
care sunt numiti in aceste certificate.

Prezentul CPP/PC reprezinta proprietatea intelectuald a Trans Sped.

3. IDENTIFICARE SI AUTENTIFICARE

3.1. Inregistrarea initiali

In vederea obtinerii unui certificat digital calificat, orice semnatar trebuie sa aplice pentru un
certificat, sa se identifice si autentifice catre Trans Sped.

Trans Sped se asigura cd semnatarii sunt identificati si autentificati in mod corespunzator si ca
cererile legate de certificat sunt complete, corecte si legal autorizate.

Inainte ca un certificat digital calificat sa fie emis, Trans Sped informeaza semnatarul referitor
la termenele si conditiile privind folosirea certificatului dupa cum sunt reglementate in Regulamentul
eIDAS si a legislatiei privind semnaturile electronice din Romania.

Detaliile identificarii sunt reglementate de Regulamentul eIDAS si de legislatia privind
semnaturile electronice din Romania. Documentele depuse pot fi pe suport de hartie sau in format
electronic.

Trans Sped verificd, la momentul Inregistrarii prin mijloace corespunzatoare si in conformitate
cu eIDAS si a Standardelor ETSI EN 319 401, identitatea si, daca e cazul, orice atribute specifice ale
persoanei céreia 1i este emis un certificat digital calificat.

Trans Sped inregistreaza toate informatiile necesare pentru a verifica identitatea subiectului si,
daca este cazul, orice atribute specifice ale subiectului, inclusiv orice numaér de referinta cu privire la
documentatia utilizata pentru verificare, precum si orice limitdri privind valabilitatea acestuia, dar si
acordul semnat cu informatiile solicitate.

Trans Sped colecteaza o adresa fizica sau alte atribute care descriu modul in care subiectul poate
fi contactat.

©Trans Sped S.R.L. — Toate drepturile rezervate Pagina 17 din 60



Trans Sped Str. Despot Voda, Mr.38,

Sector 2, Bucuresti
c-u I S P 021 210 8700 | 021 210 7500

transsped.ro | office@transsped.ro

Codul de Practici si Proceduri si Politica de Certificare pentru Certificate Calificate
Versiunea 4.2.

3.1.1. Tipuri de nume

Campurile subiectului si emitentului din certificat trebuie sa fie populate cu un Nume Distinctiv
unic (ND), in conformitate cu standardul X.500, cu tipul atributului cum este limitat in continuare de
RFC 5280.

Atunci cand existd mai multe valori pentru un atribut dintr-un ND, ND trebuie sa fie codificat
astfel Incat fiecare valoare a atributului sa fie codificatd intr-un nume distinctiv separat.

3.1.2. Necesitatea pentru ca numele si aiba inteles

Trans Sped va determina ND al semnatarului sa fie conform cu standardele, practicile si alte
reglementari.

Numele trebuie sa aiba semantica comun inteleasa (prenume si nume, numele societatii, adresa
de e-mail) pentru ca partea de Incredere sa determine identitatea persoanei si / sau organizatiei.

In orice caz, solicitantul isi poate alege un pseudonim in locul numelui in certificatul digital
calificat. Trans Sped va emite asemenea certificate pseudomizate; folosirea pseudonimului este indicata

A

prin sufixul “:PN” in spatiul Nume Comun al certificatului.

3.1.3. Regulile pentru interpretarea unor diferite forme de nume

Orice certificat X.509 emis pentru uzul privat va avea campurile Organizatia si Unitatea
Organizationald goale. Daca unul (sau ambele) din aceste campuri sunt prezente, certificatul este fie
menit pentru scopuri comerciale sau sponsorizat de catre organizatie.

3.1.4. Unicitatea numelor

Orice ND dintr-un certificat calificat emis de Trans Sped trebuie sa identifice in mod unic o
singura entitate dintre toti semnatarii Trans Sped de certificate calificate. Daca e cazul, Trans Sped poate
atasa numere sau litere aditionale la numele real pentru a asigura unicitatea numelui. Aceeasi entitate
poate avea certificate diferite toate purtand acelasi ND subiect dar doua entitati separate nu pot imparti
un ND comun (si sa fie emis de aceeasi AC). In orice caz, nu trebuie s existe doua certificate X.509
care au acelasi emitent ND si numar serial.

3.1.5. Procedura de solutionare a disputelor legate de nume
Trans Sped nu este responsabil pentru solutionarea disputelor legate de nume dintre semnatari.
Trans Sped poate adduga, la propria discretie, informatii aditionale la un nume pentru a-l face unic
printer numele certificatelor emise de Trans Sped.

3.1.6. Recunoasterea, autenticitatea si rolul marcilor comerciale

Trans Sped va onora reclamatiile legate de marcile comerciale care sunt prezentate documentat
de citre un semnatar.

3.1.7. Metoda de a dovedi detinerea de cheie privata

Inainte de emiterea unui certificat digital calificat, AC trebuie si asigure si si se asigure ca
solicitantul detine si are sub controlul sau cheia privata apartinand cheii publice a certificatului.

Daca Abonatul, numit intr-un certificat calificat, genereaza propriile sale chei, Abonatul trebuie
sd utilizeze cheia privatd pentru a semna o valoare si pentru a furniza respectiva valoare AC-ului care
emite certificatul. AC trebuie apoi sa valideze semnatura utilizand cheia publica a subiectului.
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Daca Trans Sped genereaza 1n incinta sa cheia privata apartinand certificatului digital calificat
al subiectului - de reguld pe dispozitivul de creare a semnaturii electronice calificate sau pe modulul
hardware de securitate, atunci nu este necesara dovada posesiei.

3.1.8. Autentificarea identitatii organizatiei

Daca solicitantul este o persoana care este identificata in legatura cu o persoana juridica sau alta
entitate organizationald, pe langa datele din § 3.1.9 dovada va fi data de existenta sa. Aceasta verificare
poate fi efectuata prin prezentarea unei copii al unui document, care dovedeste existenta organizatiei
(extrasul actual al unui registru oficial competent in care organizatia este listatd sau un document
comparabil).

Autoritatile guvernamentale sau administrative trebuie sa furnizeze documentele care reflecta
relatia lor cu urmatoarea entitate mai inalta (de ex: autoritate superioard) cu antet oficial, stampilata cu
stampila oficiald si semnata de un functionar autorizat.

Documentatia trebuie sd cuprinda:

e Numele intreg si statutul legal al persoanei juridice asociate sau altd entitate
organizationald,

e Informatii de inregistrare existente relevante (de ex: inregistrarea societdtii) a
persoanei juridice asociate sau altd entitate organizationala.

3.1.9. Autentificarea identitatii individuale

Autentificarea unei entitati individuale este realizata in conformitate cu Regulamentul eIDAS,
standardul ETSI EN 319 401, ETSTEN 319 411-1 si ETSTEN 319 411-2.

Dovada identitatii solicitantului este verificata printr-un document oficial (carte de identitate
sau CI) cu fotografia personala a solicitantului. Trans Sped poate folosi, cu acordul solicitantului, datele
cu caracter personal luate anterior. Documentul oficial trebuie sd cuprinda:

*  Numele intreg (inclusiv numele de familie si prenumele),

e Data si locul nasterii,

* Un numir de serie sau alte atribute care pot fi folosite pentru a distinge persoana din altele cu
acelasi nume.

De asemenea este permisa verificarea identitatii solicitantului In mod indirect folosind
mijloace care oferd o asigurare echivalenta a prezentei fizice (de exemplu daca solicitantul deja detine
un certificat calificat, care implica faptul ca solicitantul a fost identificat cu prezenta personald).

Daca solicitantul este o persoana care este identificata in legatura cu o persoana juridica sau alta
entitate organizationald In completarea datelor din § 3.1.8 dovezile urmatoare vor fi furnizate:

* Dovada ca subiectul este asociat o persoand juridicd sau altd entitate organizationala,
* Autorizatia de la persoana juridica sau alta entitate organizationala.

3.1.10. Informatiile abonatului neconfirmate

Informatiile care nu sunt verificate nu vor fi incluse in Certificate.

3.2. Rutina de acordare a unei chei noi

Acordarea unei chei noi presupune schimbarea cheii publice pentru un certificat existent prin
emiterea unui certificat nou cu o cheie publica diferitd. Numele certificatului raméne acelasi. Acest
proces este diferit de cel de reinnoire care presupune emiterea unui nou certificat, cu o perioada de
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valabilitate prelungita, pentru aceeasi cheie publica. (A se vedea [RFC4949].) Reinnoirea certificatelor
calificate nu este suportata.

In momentul in care cheile trebuie schimbate, abonatii sunt notificati prin e-mail. Schimbarea
cheii In cazul certificatelor care nu au expirat incd, poate fi cerutd folosind procedura on-line care
verifica validitatea certificatului abonatului. Noul certificat este emis dupa ce cererea este aprobata de
catre Trans Sped. Reinnoirea certificatului SSCD necesitd demonstrarea posesiei cheii private curente
prin trimiterea unui e-mail S/MIME semnat sau prin efectuarea unei conexiuni TLS autentificata de
client. Reinnoirea certificatului bazat pe server necesita autentificare pentru dispozitivul de creare
a semnaturii (consultati definitia [CEN / TS 419241]) utilizand aceiasi factori necesari pentru a activa
utilizarea cheii private.

Obtinerea unei noi cheii in cazul in care certificatul a expirat se face folosind aceleasi reguli ca
si la inregistrarea initiala. Intregul proces de inregistrare trebuie repetat.

Daca noul certificat va contine date despre o organizatie, trebuie prezentate din nou
documentele specificate in § 3.1, Thainte de a avea loc schimbarea cheii.

3.3. Acordarea de alta cheie dupa revocare

Dupa ce un certificat a fost revocat, semnatarul trebuie sa reaplice pentru unui nou certificat in
conformitate cu § 3.1. devreme ce perechea de cheie revocata este ineligibild pentru a semna si
autentifica o cerere de acordare a unei alte chei (a se vedea § 3.2).

3.4. Reinnoirea certificatului

Reinnoirea online implicd generarea unei perechi noi de chei direct citre titularul vechiului
certificat digital calificat.

Conditiile care trebuie sa fie indeplinite pentru reinnoirea online:

- Certificate nu este revocat si se afld in perioada de valabilitate;
- Datele inscrise in certificate nu s-au schimbat (Nume, Prenume, Functie, Departament,
Organizatie, email si UPN).

3.5. Cerere de revocare

Cererile pentru suspendarea sau revocarea unui certificat emis de citre Trans Sped sunt
autentificate In conformitate cu una din urmatoarele metode:
* Prezenta personala la Al;
*  Cu o semndturd scrisd de mana pe un formular de suspendare / revocare;
*  Prin dovedirea posesiei cheii private;
* Login-ul cu succes la serviciile de certificare on-line furnizate de catre Trans Sped.
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4. CERINTE OPERATIONALE

4.1. Solicitarea unui certificat

Un semnatar depune o solicitare pentru certificat catre Trans Sped si urmeazd procedura
descrisa in prezentul CPP/PC sau 1n descrierile Trans Sped pentru cererea unui certificat.

Solicitarile unui certificat sunt depuse la Trans Sped pentru a fi operate, rezultatul putand fi o
aprobare sau un refuz.

Perechea de chei poate fi generata de AC, Al sau semnatar. In orice caz, generarea de cheie se
va desfasura intr-un mediu securizat. Cheile pentru semnaturile electronice calificate sunt intotdeauna
create in dispozitivele securizate de creare a semnaturii care sunt aprobate a fi utilizate in astfel de
scopuri. Cheile private nu vor fi exportabile din asemenea dispozitive.

Semnatarul va semna un acord cu Trans Sped care cuprinde:

e Declaratia ca informatiile furnizate sunt corecte;
e Acordul la obligatiile semnatarului;
e Acordul la publicarea certificatului in depozitar.

4.2. Emiterea unui certificat

Trans Sped verifica corectitudinea si valabilitatea tuturor datelor necesare pentru emiterea unui
certificat calificat (a se compara § 3.1.8 si § 3.1.9). Trans Sped va verifica datele continute 1n cerere in
conformitate cu Regulamentul eIDAS. Trans Sped fie va emite certificatul semnatarului la completarea
cu succes a acestui proces fie va informa semnatarul referitor la orice probleme sau inadvertente.

Trans Sped genereaza certificate calificate folosind formatul de certificat corespunzator si
stabileste perioadele de valabilitate si domeniile de extindere in conformitate cu standardele relevante
si reglementarile legale.

Perioada de valabilitate a unui certificat calificate este de maxim trei ani de la data emiterii
acestuia.

4.3. Acceptarea certificatului

La primirea unui certificat, semnatarul trebuie sa verifice continutul acestuia. Daca certificatul
contine greseli care nu pot fi acceptate de catre semnatar, semnatarul trebuie sa informeze Trans Sped
fara Intarziere. Trans Sped atunci va revoca certificatul si va lua masurile care se impun fie de a restitui
pretul certificatului sau de a emite un certificat nou.

Daca un certificat nu este respins 1n termen de 7 zile de la primirea certificatului, certificatul
este considerat acceptat.

4.4. Diseminarea certificatului

Certificatele calificate sunt puse la dispozitie pentru a fi luate din depozitarul de certificate al
Trans Sped de catre terte parti doar cu acordul semnatarului.

4.5. Suspendarea,revocarea si reinnoirea unui certificat

Un certificat poate fi suspendat sau revocat. Daca nu este sigur daca cheia privata corespondenta
a fost pierduta sau compromisa, semnatarul trebuie sa suspende certificatul pana la clarificarea situatiei.
Daca cheia privata a fost compromisd sau pierdutd cu sigurantd, sau dacd datele semnatarului
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reprezentate In certificat s-au schimbat in mod substantial, certificatul trebuie sd fie revocat iar
semnatarul trebuie sa facd din nou o solicitare.

Daca un certificat este revocat, el devine invalid de indatd ce Trans Sped a operat cererea de
revocare. Numarul de serie al certificatului si data revocarii vor fi incluse in Lista Certificatelor
Revocate, iar investigatii legate de starea ulterioare la depozitarul certificatelor vor conducere la citarea
certificatului drept invalid.

Daca un certificat este suspendat, acesta va fi inclus in Lista Certificatelor Revocate, iar
orice investigatii legate de stare la depozitatul de certificate in timp ce suspendarea este in vigoare vor
conduce la citarea certificatului drept invalid.

Trans Sped furnizeaza informatii legate de starea de revocare prin distribuirea de Liste ale
Certificatelor Revocate (CRLs) prin depozitar sau folosind serviciul on-line al starii certificatului
(OCSP).

4.5.1. Circumstante pentru revocare

Un certificat este revocat in cazul 1n care:
1. Semnatarul sau o tertd parte autorizata au depus o cerere de revocare;
2. Trans Sped a aflat ca au fost furnizate informatii false in solicitarea de certificat, fapt
care invalideaza certificatul;
3. Organismul de supraveghere solicitd Trans Sped sa revoce un certificat in conformitate
cu prevederile eIDAS;
4. Trans Sped inceteaza operarea si niciun alt furnizor de servicii de certificare nu mai
poate continua serviciile de certificare ale Trans Sped;
Ori de cate ori apare o situatie de mai sus, certificatul asociat trebuie revocat si plasat intr-un
CRL. Certificatele revocate trebuie sa fie incluse in toate publicatiile noi ale informatiilor despre statutul
certificatului pana la expirarea certificatului. Certificatele revocate trebuie sa apara pe cel putin un CRL.

4.5.2. Cine poate solicita revocarea

Semnatarul sau inlocuitorul sau pot solicita revocarea.

Daca un certificat prevede ca detindtorul lui poate actiona in numele unei terte parti, aceasta
parte poate de asemenea solicita revocarea certificatului.

Orice entitate sau tertd parte care au confirmat orice informatii cuprinse in certificat are
dreptul s revoce certificatul afectat.

Oricine poate informa Trans Sped referitor la faptul cd informatiile dintr-un certificat nu
sunt sau nu mai sunt corecte. Trans Sped va verifica apoi dacd o revocare este corespunzatoare in
conformitate cu § 4.5.1, 2.

4.5.3. Procedura pentru cererea de revocare

Exista cateva feluri in care se poate depune o cerere de revocare:

1. Semnatarul sau o tertd parte autorizatd poate solicita revocarea unui certificat prin
completarea si semnarea unui formular de revocare in fata Ofiterului de Inregistrare.
Autentificarea este furnizata apoi de semnatura scrisa de mana.

2. Semnatarul sau o tertd parte autorizata poate solicita revocarea unui certificat prin
trimiterea unei cereri de revocare in format electronic citre Trans Sped.
Autentificarea este apoi furnizatd printr-o semnaturd electronica calificata.

3. Folosirea de servicii on-line furnizate de catre Trans Sped.
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Trans Sped confirma o cerere pentru revocare prin e-mail sau trimite o confirmare scrisa, in
termen de timp rezonabil, nu mai tarziu de doudzeci si patru (24) de ore dupa primirea cererii.

4.5.4. Perioada de gratie a cererii de revocare

Trans Sped opereaza cererea de revocare, la confirmarea faptului ca provine de la o entitate
autorizatd, cat mai prompt si eficient posibil. Perioada necesara pentru a revoca un certificat nu
depéaseste douazeci si patru (24) de ore.

4.5.5. Circumstantele suspendarii

Un certificat este suspendat in cazul in care:
1. Semnatarul sau o tertd parte autorizatd au depus o cerere de suspendare;
2. Trans Sped suspecteaza ca au fost furnizate informatii false in aplicarea pentru certificat
lucra care ar putea invalida certificatul;
3. Certificatul nu a fost platit n conformitate cu prevederile contractuale.

4.5.6. Cine poate solicita suspendarea

Semnatarul sau inlocuitorul sau pot solicita suspendarea.

Daca un certificat prevede ca detindtorul lui poate actiona in numele unei terte parti, aceasta
parte poate de asemenea solicita suspendarea certificatului.

Orice entitate sau tertd parte care au confirmat orice informatii cuprinse in certificat are
dreptul sa suspende certificatul afectat.

Oricine poate informa Trans Sped referitor la faptul cd informatiile dintr-un certificat s-
ar putea sa nu fie corecte. Trans Sped va verifica apoi dacad o suspendare In conformitate cu § 4.5.5, 6
este corespunzatoare.

4.5.7. Procedura pentru cererea de suspendare

Exista cateva feluri in care se poate depune o cerere de suspendare:
1. Semnatarul sau o terta parte autorizata poate solicita suspendarea unui certificat pentru
completarea si semnarea unui formular de suspendare in fata Ofiterului de Inregistrare.
Autentificarea este furnizata apoi de semnatura scrisa de mana.
2. Semnatarul sau o tertd parte autorizatd poate solicita suspendarea unui certificat prin
trimiterea unei cereri de suspendare in format electronic catre Trans Sped.
Autentificarea este apoi furnizatd printr-o semndtura electronica calificata.
3. Folosirea de servicii on-line furnizate de catre Trans Sped.
Trans Sped confirma o cerere pentru suspendare prin e-mail sau trimite o confirmare scrisa,
intr-un termen rezonabil de timp, nu mai tarziu de doudzeci si patru (24) de ore dupa primirea cererii.

4.5.8 Limitele perioadei de suspendare
Un certificat este suspendat pentru maximum sapte (7) zile dupa cererea de suspendare. Un
certificat poate fi suspendat de doud ori; o a treia suspendare si depasirea perioadei de suspendare atrag
dupa sine revocarea certificatului.
Cererea de restabilire a certificatului nu trebuie autentificatd utilizand certificatul care este
suspendat, revocat, expirat sau nevalidat.
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4.5.9. Procedura pentru solicitarea de reinnoire

4.5.9.1. Reinnoirea on-line a certificatelor digitale calificate in cloud

1. Cererea de reinnoire a certificatului digital calificat in cloud este completatd de catre client
din contul sdu de pe portalul Trans Sped https://msign.transsped.ro

2. Trans Sped primeste solicitarea si o aproba dupa verificarea tuturor informatiilor din cerere

Este necesar ca semnatarul sa aiba un certificat digital calificat activ atunci cand solicita ca
reinnoirea si autentificarea pe portalul Trans Sped sa fie facutd folosind credentialele sale, iar
informatiile care au fost utilizate pentru emiterea certificatului original (respectiv nume, prenume,
adresa de email, functie, organizatie) sunt neschimbate.

Certificatul original al clientului trebuie sa se afle in ultima luna de valabilitate pentru a putea
fi reinnoit. Noul certificat va contine aceleasi informatii ca si cel vechi.

4.5.9.2. Reinnoirea on-line a certificatelor digitale calificate pe token

Reinnoirea on-line se aplica doar in cazul in care informatiile: nume, prenume, email, functia

si organizatia (functia si organizatia sunt obligatorii doar pentru certificatle emise in numele unei
organizatii) raman aceleasi ca in certificatul care urmeaza sa expire.

Certificatul reinnoit va contine aceleasi informatii ca si certificatul anterior.

Orice solicitare de modificare a datelor din certificatul care urmeaza sa expire invalideaza
procedura de reinnoire online.

Conditii pentru reinnoirea online:

e Clientul trebuie sa detind un certificat valabil emis de Trans Sped aflat in ultima luna de
valabilitate;

e Datele din certificatul digital reinnoit trebuie sa fie valabile si sd nu necesite modificari;

o Datele de identificare ale titularului certificatului reinnoit sunt identice cu cele ale certifcatului
care urmeaza sa expirea si pentru care se realizeaza reinnoirea;

e Codul PIN asociat dispozitiviului criptografic trebuie sa fie cunoscut de titular, iar dispozivitul
criptografic trebuie sa nu fie blocat;

e (Calculatorul utilizat in procesul de reinnoire trebuie sa aiba acces la internet;

e Clientul trebuie sa aiba driverele dispozitivului pe care este instalat dispozitivul;

e (Clientul trebuie sa aiba cea mai recenta versiune a aplicatiei EasySign.

Daca una sau mai multe dintre conditiile enumerate mai sus nu sunt indeplinite, este necesar ca
reinnoirea sa se realizeze utilizand procedura standard, care este similar procesului descries 1n articolele
3.1.9.514.2.

4.5.10. Frecventa emiterii de CRL

Frecventa emiterii de CRL se va face la fiecare doudzeci si patru (24) de ore, cel putin. AC
Trans Sped semneaza CRL-uri la fiecare 18 ore, cu urmatoarea actualizare la 24 de ore. AC-urile offline
(de exemplu, AC radicind) prezinta CRL-uri care au o actualizare ulterioara de 60 de zile sau mai putin.

©Trans Sped S.R.L. — Toate drepturile rezervate Pagina 24 din 60



Trans Sped Str. Despot Voda, Nr38,

u Sector 2, Bucuresti
(C I S P 021 210 8700 | 021 210 7500
s ot Aeten e transsped.ro | office@transsped.ro

Codul de Practici si Proceduri si Politica de Certificare pentru Certificate Calificate
Versiunea 4.2.

4.5.11. Cerintele de verificare ale CRL

Partile de Incredere trebuie, atunci cand lucreaza cu certificate calificate emise de catre Trans
Sped, sa verifice aceste certificate in orice moment. Aceasta include folosirea de CRL, in conformitate
cu procedura de validare a caii de certificare specificatd Tn RFC 5280.

4.5.12. Verificarea disponibilitatii starii/revocarii on-line
Statutul certificatului poate fi verificat on-line la sistemul de informare a starii certificatului.
Orice modificari efectuate in sistemul de informare referitor la stare sunt imediat disponibile oricarui
semnatar si / sau parte de incredere.

4.5.13. Cerintele de verificare a revocarii on-line
Este responsabilitatea partii de incredere de a verifica starea de revocare on-line.

4.5.14. Alte forme de instiintare de revocare disponibile
Nu exista prevederi.

4.5.15. Cerintele de verificare pentu alte forme de Instiintare de
revocare
Nu exista prevederi.

4.5.16. Cerinte speciale privind compromiterea cheii

In cazul in care semnatarul suspecteazd sau stie cu siguranti ci cheia sa privati a fost
compromisd, acesta este obligat sd solicite revocarea cat mai curdnd posibil. Un semnatar nu este
eliberat de obligatiile sale de semnatar pana ce nu este notificat de catre Trans Sped in legatura cu
revocarea certificatului.

S. CONTROALELE DE SECURITATE FIZICE, DE
PROCEDURA SI DE PERSONAL

Trans Sped are obligativitatea de a stabili si mentine starea controalelor de securitate
solicitate de catre AC si Al. Acest capitol oferd o descriere a cadrului de controale de securitate, care
reflecta prevederile cuprinse in legislatia privind semnatura electronicd din Romania, Regulamentul
eIDAS si Standardele ETSI EN 319 401. Prevederile respective se completeaza unele pe celelalte si au
menirea de a spori controalele de securitate in ansamblu. Toate acestea necesitd cele mai nalte standarde
de controale de securitate.

Din motive de securitate, in orice caz, Trans Sped nu va dezvalui niciun detaliu specific legat
de masurile specifice luate. Documentele care descriu implementarea controalelor de securitate Trans
Sped sunt considerate a fi non-publice.

5.1. Controale fizice

Cateva nivele de controale de securitate fizica restrictioneaza accesul la sistemele sensibile
hardware si software utilizate pentru efectuarea operatiunilor AC critice, care au loc in cadrul unei
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locatii sigure din punct de vedere fizic. Aceste sisteme sunt separate din punct de vedere fizic de alte
sisteme ale organizatiei astfel ca numai angajatii autorizati sa poatad avea acces la acestea.

Accesul fizic la sistemele AC este strict controlat. Doar persoanele de incredere cu un motiv de
afaceri valid au drept de acces. Sistemul de control al accesului este intotdeauna functional si utilizeaza
carduri de acces In combinatie cu parole pentru acces. Se pastreaza un registru n care sunt inregistrate
toate intrarile fizice la zonele restrictionate.

Cheile private folosite pentru emiterea de certificate sau semnarea raspunsurilor legate de starea
certificatului nu sunt vulnerabile la penetrarea fizicd. Aceste chei sunt depozitate in dispozitive
securizate de creare a semnaturii ce nu pot fi falsificate, care sunt atestate sd Indeplineasca cerintele
prevazute in legislatia privind semnatura electronicd din Roménia si Regulamentul eIDAS. Orice acces
neautorizat la informatia depozitata, posibil provenind din pierderea, falsificarea, sau utilizarea gresita
a acestora este impiedicatd prin mijloace corespunzatoare. Verificarile de securitate regulate sunt
efectuate pentru a se asigura ca aceste controale functioneaza corespunzator.

Accesul la orice zond fizicd unde sunt amplasate informatiile sau echipamentul sensibil la
operatiunile AC necesita ca cel putin doua persoane autorizate sa aibad acces la respectivele locatii.
Intrarea in zonele restrictionate folosind acelasi dispozitiv token de doud ori (pentru a sustrage cerinta
a doud persoane diferite care au acces la respectiva locatie) este impiedicatd prin mijloace tehnice. De
asemenea, zonele sensibile sunt monitorizate prin camere video.

Orice sistem computerizat sensibil cu privire la emiterea de certificate opereaza un sistem de
operare sigur Bl si nu poate fi operat prin LAN sau WAN, ci doar de la consola. Sistemele
computerizate care furnizeaza registrul si serviciile depozitare pot fi administrate doar de la consola
sau printr-un protocol de retea sigur. Accesul la sistemele sensibile necesitad prezenta a doud persoane
(sau log on) in acelasi timp.

Toate sistemele AC au energie electrica de industrie standard si sisteme de aer conditionat care
sd ofere un mediu de operare corespunzator. Toate sistemele AC au precautii rezonabile luate pentru a
minimiza impactul expunerii la apd. Toate sistemele AC au mecanisme standard de prevenire a
incendiilor si de protectie in locatie.

Rezervele din afara locatiei sunt depozitate Intr-o maniera sigura din punct de vedere fizic de
catre o societate de depozitare terta parte legala.

Orice Al care confirma informatiile semnatarului si care Tnainteaza aceste informatii catre Trans
Sped trebuie sa ofere o facilitate sigurd din punct de vedere fizic pentru depozitarea Inregistrarilor legate
de cereri si token necesare pentru a avea acces la componentele Al. Dacad o Al pastreaza informatiile
confidentiale ale semnatarului controalele de securitate din punct de vedere fizic trebuie sd se
potriveasca cu cele ale Trans Sped.

O Al nu stocheaza niciodata informatiile legate de cheia semnatarului.

5.2. Controale de procedura

Procedurile operationale sunt documentate si mentinute. Controalele de procedura asigura ca
nici o singurd persoand care actioneaza singur(d) nu va putea insela masura de securitate luata.

Responsabilitatile de management formale §i proceduri exista pentru a controla toate
modificarile la echipamentul AC, software, si proceduri de operare. indatoririle si ariile de rispundere
sunt segregate pentru a reduce oportunitatile pentru modificarea neautorizatd sau utilizarea gresita a
informatiilor sau serviciilor. Acest lucru se realizeaza, de exemplu, prin definirea diferitelor roluri
astfel incat efectuarea anumitor sarcini esentiale sd necesite mai multe persoane. Acest “control dual”
impiedica falsificarea unui certificat de citre o singura persoana.

Urmatoarele sunt rolurile de incredere implementate de AC:
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e Manager - persoana cu responsabilitate generald pentru sistemele AC;

e Ofiter de securitate - persoand cu responsabilitate generald pentru securitatea
serviciului. Aceste persoane gestioneaza si monitorizeaza jurnalele de evenimente si
arhivele discutate in sectiunile 5.4 si 5.5. Ei nu detin alte roluri;

e Administrator de sistem - persoana autorizata sa instaleze, sa configureze si sa mentina
AC; Crearea si Intretinerea de conturi de utilizator; Configura profilele si parametrii
de audit; Si sa genereze chei de componente;

e Operator de sistem - persoand autorizata sa efectueze backup si recuperare de sistem;

e Responsabil de inregistrare - persoand autorizatd sd solicite sau sd aprobe certificate
sau revocari de certificate. Aceste persoane nu detin alte roluri;

e Auditor - persoand autorizatd sd vizualizeze si sa mentind jurnalele de audit ale AC

Facilitatile de dezvoltare si testare sunt din punct de vedere fizic separate de facilitatile
operationale. Procedurile exista si sunt urmate pentru raportarea defectarilor software-ului. Procedurile
exista si sunt urmate pentru a se asigura ca neregulile sunt raportate si sunt luate actiunile corective.
Utilizatorii de sisteme de AC trebuie s observe si sa raporteze slabiciunile observate sau suspectate si
amenintarile la sisteme sau servicii. Documentatia sistemului este protejatd impotriva accesului
neautorizat.

Cererile de capacitate sunt monitorizate iar proiectiile cerintelor de capacitate viitoare sunt
menite sa asigure ca puterea de procesare necesara si de depozitare sunt intotdeauna disponibile.

Sunt implementate controale de detectare si prevenire pentru a proteja Impotriva virusilor si
software rau voitor si proceduri de informare a utilizatorului adecvate.

Exista o procedura de raportare formala si este urmata, impreuna cu o procedura de raspuns in
caz de incident, prezentand actiunea ce va fi luata la primirea unui raport legat de existenta unui incident.
Responsabilitatile si procedurile de management ale unui incident exista si sunt urmate pentru a asigura
un raspuns rapid, eficace si ordonat ca raspuns la incidentele de securitate.

5.4. Controale personale

Trans Sped se asigura ca Intregul personal implicat Tn emiterea, administrarea, suspendarea si
revocarea certificatelor calificate, precum si datele si informatiile legate de administrare sunt integre,
de incredere si loiale. Acest lucru include, dar fard a se limita la solicitarea unui certificat emis de catre
politie, declararea ca persoana in cauzi nu are cazier de niciun fel. Intregul personal trebuie si aiba
cunostintele si experienfa necesare legate de operatiunile AC si trebuie sa fi demonstrat
congtiinciozitate si cunoasterea legata de securitate referitoare la indatoririle sale la Trans Sped. Au loc
revizuiri periodice pentru a verifica increderea intregului personal.

Niciun utilizator neautorizat nu are acces la sistemele care stocheaza datele sensibile. Toate
sistemele care stocheaza asemenea informatii sunt amplasate In interiorul zonei protejate. De
asemenea, accesul la camerele din interiorul zonei protejate este controlat de cétre un sistem de
control al accesului; accesul la sisteme este permis doar persoanelor autorizate.

Angajatii semneaza un contract de confidentialitate (nedivulgare) ca parte din termenii si
conditiile initiale de angajare. Toti angajatii organizatiei si, unde este cazul, utilizatorii terte parti
primesc pregatire profesionald adecvata in politicile si procedurile organizationale.

Exista si este urmat un proces disciplinar formal pentru angajatii care au Incélcat politicile si
procedurile de securitate organizationale. Politicile si procedurile Trans Sped specificd sanctiunile
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impotriva personalului pentru actiunile neautorizate, folosirea neautorizatd de autoritate si folosirea
neautorizata a sistemelor.

Actiunile adecvate si la timp sunt luate atunci cand un angajat este concediat, astfel incat
controalele si securitatea sa nu fie impiedicate de un asemenea eveniment.

5.4. Procedurile de registre de audit
Trans Sped pastreazd rapoarte de audit si fisiere ale sistemului de Inregistrare care
documenteaza actiunile Intreprinse ca parte din serviciile de incredere calificate ale Trans Sped. Cel
putin, fiecare inregistrare de audit include urmatoarele:
e timpul evenimentului;
e tipul evenimentului;
Un indicator de succes sau de defectiune pentru eveniment si identitatea entitatii care a provocat
evenimentul.
Trans Sped inregistreaza manual sau in mod automat urmatoarele evenimente semnificative:
e modificari ale parametrilor de audit (de exemplu, frecventa auditului, tipul de eveniment
auditat);
e Incercarea de a sterge sau modifica jurnalele de audit;
e conectari reusite, incercari de conectare nereusite pentru roluri de incredere;
e schimbarea numarului de incercari nereusite permise;
e atingerea limitei numdarului permis de incercari de conectare nereusite;
e readmisia unui utilizator blocat din cauza Incercarilor de conectare nereusite;
e toate evenimentele pentru intregul ciclu de viatd al cheilor AC (generare, incarcare, salvare,
etc.);
e cvenimente legate de generarea si gestionarea cheilor de utilizator;
e fiecare cerere legata de emiterea, re-cheie, suspendarea si revocarea certificatului;
e cvenimente legate de procesarea cererilor;
e cliberarea certificatului sau schimbarea statutului;
e generarea unui nou CRL;
e generarea unui raspuns OCSP;
e schimbarea setarilor oricarei componente a AC;
o modificarea rolurilor utilizatorilor;
e modificarea profilului certificatului;
e modificarea profilului CRL;
e modificarile setarilor politicii de securitate
e instalarea, stergerea (resetarea), eliminarea, eliminarea, a unui HSM;
e incarcarea cheilor, certificatelor catre HSM;
e accesul la o componenti a sistemului AC;
o fisiere sau inregistrari sensibile la securitate citite, scrise sau sterse;
e accidente de sistem, defectiuni hardware si alte anomalii;
e activitatea firewall-ului si a ruterului;
e intrarea/ iesirea vizitatorului instalatiei AC;

Evenimentele din jurnalele de audit sunt semnate cu timp si semnate digital. Trans Sped
utilizeaza semnalul de timp GPS si un set de servere NTP ca sursa de timp.
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Registrele de audit si jurnalele de evenimente sunt revizuite periodic si arhivate pentru a ajuta
la viitoarele investigatii privind incidentele legate de securitate. in plus, rezumatele recenziilor sunt, de
asemenea, arhivate.

Ca parte din procedurile periodice de salvare de sistem, fisierele raportului de audit sunt salvate
pe medii de tip WORM. Fisierele raportului de audit sunt arhivate de catre un administrator de sistem
saptamanal (cel putin). Jurnalele de evenimente sunt revizuite cel putin sdptdmanal de catre auditorii
interni.

Nici o persoana nu poate modifica sau chiar sterge fisierele rapoartelor de audit sau de registru
de sistem de una singurd, iar accesul la acestea este strict restrictionat. Aceste prevederi sunt
implementate folosind trasaturile unui sistem de operare sigur B1 care necesita login-ul simultan a doua
persoane.

Pentru informatii suplimentare legate de cerintele si procedurile de audit extern si intern, vezi
§2.7.

5.5. Arhivarea inregistrarilor

Fisierele rapoartelor de audit si ale sistemului de Inregistrare (a se vedea § 5.4) sunt salvate
periodic pe medii WORM (scriere o data, citire multipla) si arhivate intr-o locatie sigura. Datele de audit
arhivate referitoare la certificatele calificate sunt retinute dupa cum prevede Regulamentul eIDAS.

Trans Sped utilizeaza arhivarea interna §i externa pentru a Impiedica pierderea documentelor
importante sau a datelor digitale. Arhivele sunt amplasate in locatii diferite (interne sau externe) si
protejate de sistemele de control asupra accesului. In general, rapoartele privind certificatele calificate
sunt retinute cel putin zece (10) ani dupa cum prevede Regulamentul eIDAS. Nicio persoand singura
nu poate modifica sau chiar distruge materialul arhivat, iar accesul la acesta este strict restrictionat.

5.6. Schimbarea cheii

Root AC este valabil timp de 15 ani (pand in 2031). Certificatele de autorizare sunt valabile
timp de 10 ani (pana in 2026). Atunci cand se genereaza un certificat CA nou, se modifica si denumirea
AC. Acelasi lucru este si cu CDP de certificate de utilizator final.

Certificatul AC mai vechi, dar inca valabil, va fi disponibil pentru a verifica semnaturile vechi
pana cand toate certificatele semnate utilizand cheia privata asociata vor expira. Vechea cheie privata
este, de asemenea, utilizatd pentru a semna certificatele CRL si OCSP Responder. Prin urmare,
datorita reluarii o AC poate crea CRL- uri multiple, lista tuturor acestor CRL-uri fiind identica.

Schimbarea cheilor AC permite Trans Sped sa modifice parametrii cheii si algoritmii
criptografici, tinand cont de potrivirea algoritmilor si parametrilor pentru a compensa noile descoperiri
in stiinta si/sau tehnologie. Orice AC noud poate fi pusa la dispozitie la cerere prin e-mail sau de la
depozitarul Trans Sped la http://www.transsped.ro/repository .

5.7. Compromiterea si recuperarea dupd dezastre

Pentru a restaura operatiunile de afaceri intr-un termen rezonabil de timp ca urmare a
intreruperii sau a nereusitei proceselor de afaceri critice, au fost dezvoltate planuri de continuitate de
afaceri. Planul de continuitate al afacerii defineste perioada de timp, adica o perioada de Intrerupere a
sistemului acceptabild in cazul unui dezastru natural de amploare sau compromis al cheii private AC.
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Aceasta perioada de intrerupere tolerata depinde de cerintele de valabilitate ale serviciului specific si
poate dura de la o ora la 12 ore.

Rezervele unor informatii de afaceri esentiale si sistemul software al AC sunt operate in fiecare
zi. Procedurile de recuperare in caz de dezastre sunt testate cu regularitate. Documentatia referitoare la
aceste proceduri este considerata confidentiala.

5.8. Terminarea AC

AC poate fi terminata de catre Organismul Roméan de Supraveghere (OS) sau de catre Consiliul
de Administratie al Trans Sped. Trans Sped va informa semnatarii de certificate valide (adicd nici
revocate nici expirate) pe cat de mult pe cat permit circumstantele si incearca sa furnizeze surse
alternative de interoperare.

Trans Sped va depune toate eforturile pentru a transfera inregistrarile AC si depozitarul de
certificate citre un alt emitent de certificate calificate. Trans Sped de asemenea va incerca sa stabileasca
o procedurd acceptabild pentru semnatari si partile de incredere pentru a se duce la un alt furnizor de
servicii de certificare, pentru ca Trans Sped sd minimizeze efectele incercand sd furnizeze el singur
aceste servicii.

Daca niciun furnizor de certificate alternativ nu continua serviciile Trans Sped toate certificatele
care nu au expirat sau nu au fost revocate de catre respectivii semnatari vor fi revocate de cétre Trans
Sped. Toata documentatia relevanta va fi transferatd catre Organismul Roman de Supraveghere (OS)
dupa cum prevede legislatia privind semnatura electronica din Romania si Regulamentul (UE) nr.
910/2014.

Semnatarii vor fi notificati daca Trans Sped intreprinde o asemenea actiune.
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6. CONTROALE DE SECURITATE TEHNICA

6.1. Generarea si instalarea perechii de chei

6.1.1. Generarea perechii de chei

6.1.1.1. Generarea perechii de chei AC

Cheia privata AC folositd pentru emiterea de certificate calificate este generatd intr-un HSM
certificat FIPS 140-1 Nivel 3. Cheile de semnare ale AC sunt utilizate pentru generarea certificatelor si/sau
doar pentru emiterea informatiilor privind starea revocarilor; acestea nefiind utilizate pentru alte scopuri.

Intreaga procedura de generare de chei este efectuati sub un control dual. in plus, generarea de
cheie se face in prezenta si semnatd de o tertd parte neimplicata in generarea de cheie propriu-zisa.

In niciun moment pe parcursul procesului de generare cheia privati nu pardseste HSM-ul sub
forma necriptata, si niciun material cheie privata necriptat nu este eliberat.

Generarea de software si / sau utilizarea de chei nu sunt suportate in legatura cu emiterea de
certificate calificate.

Nicio copie a niciunei chei private nu este pastratd in permanenta pe suport magnetic media in
format necriptat. Niciun material de cheie privata nu este stocat temporar pe suport magnetic media pentru
ca cheile pentru certificate calificate sunt generate in interiorul HSM.

6.1.1.2. Generarea de cheie privata a semnatarului

Daca generarea de cheie privata catre semnatar este efectuatd de catre AC sau Al cheile sunt
depozitate pe dispozitiv securizat de creare a semnaturii protejat cu PIN (DSCS) sau HSM. Acest proces
are loc in locatii securitate. Nicio copie a cheilor private ale semnatarului nu este pastrata de catre AC sau
Al astfel ca utilizarea lor gresita nu este posibila.

Daca generarea de cheie este realizata de catre Semnatar iar cererea de certificat trimisa catre AC,
atunci Trans Sped nu ofera nicio garantie legata de generarea de cheie. Perechile de chei trebuie sa fie
generate pe dispozitiv securizat de creare a semnaturii protejat cu PIN (DSCS) aprobat de Trans Sped.
PIN-ul de protejare al DSCS este strict personal.

6.1.2. Livrarea de cheie privata catre entitate

Cheile private generate de AC sau Al pe DSCS sunt livrate citre semnatar prin scrisoare
recomandatd cu confirmare de primire. Codurile PIN sunt distribuite separat de DSCS-uri.

Alternativ, semnatarul poate colecta DSCS cu cheia privata la birourile AC sau Al.La cererea
semnatarului DSCS poate fi de asemenea livrat prin altd forma acceptabild de livrare securizata.

6.1.3. Livrarea de cheie privata catre emitatorul de certificate

Semnatarii transmit cheia publicd generatd ca pe o cerere electronica al carei format trebuie sa
respecte PKCS#10 Sintaxa Cererii de Certificare. Solicitarile solicitantului trebuie sa fie semnate utilizind
cheia privata corespunzatoare cheii publice care va fi indicata in certificat.

Legarea intre cererea de certificat si verificarea identitatii este aprobatd dupa cum urmeaza:

e Pentru verificarea identitatii initiale pentru SSCD, abonatul apare in persoana si crearea de
certificat si verificarea identitatii se face in acelasi timp.
e Pentru recheierea pentru SSCD, sesiunea TLS sau mesajul S/MIME utilizeaza cheia privata

curentd pentru autentificarea abonatului si include cererea PKCS # 10.
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e Pentru probarea initiala a identitatii, precum si recheierea aplicatiei Secure Server, abonatul
trebuie s se autentifice in contul sau utilizand acelasi factor multiplu folosit pentru a invoca cheia
privata.

6.1.4. Livrarea de cheie privata catre utilizatori

Metodele de livrare a certificatelor AC catre partile de baza includ:
e publicarea certificatelor AC pe o listd nationala de incredere a prestatorilor de servicii de
incredere calificata;
e publicarea certificatelor AC pe depozitul Trans Sped si prin livrarea unui hash a
certificatului printr-un canal de incredere la cerere.
Cheia publica a semnatarului este livrata pe acelasi DSCS folosit pentru depozitarea cheii private
a semnatarului daca perechea de chei este generata de catre AC sau Al
Daca semnatarul este de acord ca certificatul sdu de cheie publica sa fie publicat in depozitarul de
certificate Trans Sped, acesta este disponibil pentru descarcare de asemenea.

6.1.5. Dimensiunile cheii

Perechile de chei trebuie sa aibe o lungime suficienta astfel incat sa previna deducerea cheii private
de catre altii folosind cryptoanaliza in timpul periodei de utilizare a acestor perechi de chei.

Perechile de chei ale AC-urilor Trans Sped au lungimea de 2048 biti. Orice cheie generatd pe un
DSCS si folosita pentru un certificat calificat are dimensiunea de cel putin 2048 biti. Certificatele calificate
emise dupa 01 ianuarie 2013 trebuie sa foloseasca perechi de chei de 2048 biti.

Nu se semneaza certificate, CRL sau raspunsuri OCSP utilizand un algoritm RSA 2048 care se
extinde dincolo de data 31.03.2030. De asemenea, toate certificatele emise pentru chei RSA de 2048 de
biti vor expira la 12/31/2030, altfel vor fi revocate.

6.1.6. Parametrii de generare de chei publice

Algoritmii permisi §i parametrii cheii pentru perechile de chei utilizate pentru certificate
calificate sunt publicati de catre eIDAS si ETSI. Trans Sped utilizeaza doar astfel de algoritmi si parametri
de cheie pentru certificate calificate care sunt definiti a fi corespunzatori.

Toate cheile actuale AC pentru emiterea de certificate calificate sunt chei RSA pe 2048 bit si
utilizeaza algoritm hash SHA-256.

6.1.7. Verificarea calitatii parametrului

Perechile de chei ar trebui generate doar pe carduri inteligente aprobate sau HSM- uri. Cardurile
inteligente ce sunt folosite la Trans Sped sunt formatate pentru a permite doar dimensiuni de cheie de 2048
bit. Aplicatia online si/sau mecanismele de certificare vor verifica cererile de certificat corespunzator
generate si formatul lor corect.

6.1.8. Generarea de chei hardware/software

Cheile pentru certificatele calificate vor fi generate doar pe dispozitiv securizat de creare a
semnaturii (DSCS).
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6.1.9. Scopurile utilizarii cheii (conform domeniului de utilizare a cheii
X.509 v3)

Certificatele calificate emise de catre Trans Sped trebuie sa fie folosite in conformitate cu
domeniul de utilizare a cheii X.509 v3 stabilit de catre Trans Sped (a se vedea de asemenea § 39).
Certificatele calificate pot fi utilizate pentru semnaturi electronice.

6.2. Protectia cheii private

Trans Sped asigura gestionarea sigura a cheilor private AC utilizate pentru emiterea de
certificate calificate si cheile private utilizate pentru semnarea informatiilor privind statutul de revocare
(CRL, OCSP) si impiedica dezvaluirea, copierea, stergerea, modificarea si utilizarea neautorizata a cheilor
private. Cheile private AC sunt stocate intr-o locatie sigurd din punct de vedere fizic, intr-un Modul de
securitate hardware (HSM) securizat.

Accesul la cheia facilitatii si la cheile private este protejat de mecanismele de control al accesului.
Cheile private pot fi activate numai de doud persoane si sunt stocate intr-un sistem HSM certificat FIPS
140-1/2 nivel 3. Nu este scris niciodata pe nici un suport de stocare permanent sau magnetic.

6.2.1. Standardele pentru modului criptografic

Pentru emiterea de certificate calificate este utilizat un HSM certificat FIPS 140-1 Nivel 3.

De asemenea pentru stocarea altor tipuri de chei sunt utilizate Hardware Security Module (HSM).
Aceste module sunt certificate FIPS 140-1 Nivel 3. Accesul fizic la HSM este restrictionat printr-un sistem
de control al accesului. HSM sunt utilizate in modul FIPS 140-1 Nivel 3.

HSM pot fi activate doar de doud persoane simultan (login dual).

Cheile private necriptate nu pot fi extrase din modulul de securitate hardware Tn nici un moment.

6.2.2. Controlul multi-pesoane al unei chei private (n din m)

Cheile private AC sunt stocate intr-un HSM certificat FIPS 140-1 Nivel 3 (sau echivalent). Pentru
a activa cheile private ale AC, sunt necesare doud persoane (a se vedea § 6.2.1). Nicio persoana singura
nu are toate datele de activate necesare pentru accesarea oricaror chei private AC.

6.2.3. Cheia privata escrow

Trans Sped nu va pastra cheile de semnaturd privata ale utilizatorilor finali pentru certificate
calificate.

Pentru certificatele emise in conformitate prevederile Regulamentului eIDAS, orice forma de
cheie escrow este Tn mod explicit interzisa.

6.2.4. Backup de cheie privata

Cheile private ale AC sunt generate intr-un HSM certificat FIPS 140-1 Nivel 3. Trans Sped face
copii sigure nainte de a pune cheile CA in functiune. In timpul copierii de rezerva, cheia privata paraseste
modulul intr-o forma criptatd si aceasta cheie criptatd poate fi restabilitd numai intr-un alt modul. Cheile
criptate au copii de rezerva pe medii WORM si pot fi activate doar sub controlul dual intr-o locatie
securizatd din punct de vedere fizic.

Cheile pentru utilizatorii finali sunt generate si stocate pe un DSCS. Aceste chei nu pot fi scoase
de pe cardul inteligent si de aceea nu au copii de rezerva.
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6.2.5. Arhivarea cheii private

Cheia de rezerva (a se vedea § 6.2.4) este utilizata in scopuri de arhivare. Se aplicd prevederile
legate de rezerve de chei private.

Cheile AC arhivate sunt distruse la finalul perioadei de arhivare folosind controlul dual intr-o
locatie securizata din punct de vedere fizic. Cheile arhivate nu sunt niciodata puse in productie.

6.2.6. Intrarea cheii private in modulul criptografic

Cheile private AC sunt generate si depozitate intr-un HSM certificat FIPS 140-1 Nivel 3. Cheile
private AC nu exista in text simplu in afara modulului criptografic. Trans Sped exporta numai cheia privata
de la HSM 1n scopul realizarii unei copii securizate. Exportul si incarcarea cheilor private AC se efectueaza
in conformitate cu sectiunea § 6.2.4.

HSM-urile sunt protejate si manipulate n timpul transportului, depozitarii si utilizarii.

6.2.7. Metoda de activare a cheii private

Activarea cheilor private AC utilizatd pentru emiterea de certificate calificate necesita
autentificarea prin parole si/sau PIN si poate fi realizatd doar sub controlul dual, din moment ce secretul
autentificarii este Impartit in doud sau mai multe parti.

6.2.8. Metoda de dezactivare a cheii private

Cheia privata AC este in mod automat dezactivata dupa ce emiterea de certificate a fost finalizata
iar cererile pentru certificat ies din sau inchid conectarea la HSM. Inainte de a mai putea fi folosit din nou,
HSM-ul trebuie sa fie reactivat.

6.2.9. Metoda de distrugere a cheii private

Distrugerea oricdrei chei private ale AC trebuie sa fie autorizatd de cétre conducere. Aceasta
se realizeaza sub control dual, si este in prezenta si semnatd de o ter{d parte care nu este implicata in
distrugerea propriu-zisa a cheii.

Toate copiile si fragmentele cheii private sunt distruse la finalul ciclului de viata al perechii de
chei.

Pentru cheile private utilizate In legaturda cu un HSM, spatiul de depozitare magnetic care
a purtat cheia privata este sters de mai multe ori pentru a elimina orice urma rdmasa iar token-ul hardware
(smart cardul) necesar pentru a activa cheia este sters in totalitate sau distrus din punct de vedere fizic,
numai daca nu este nevoie de activarea altor chei private. Daca mediul de stocare este inlocuit (de exemplu,
din cauza erorilor hardware), acesta este distrus din punct de vedere fizic.

Daca un dispozitiv securizat criptografic este accesibil si cunoscut a fi permanent scos din serviciu,
toate cheile private stocate 1n dispozitiv care au fost vreodata sau potential ar putea fi folosite pentru orice
scop criptografic sunt distruse.

Daca un dispozitiv criptografic AC este in permanentd scos din serviciu, atunci orice cheie
continuta in dispozitivul care a fost folosit in orice scop criptografic este stearsa din dispozitiv. In cazul
unui dispozitiv criptografic AC menit sa furnizeze protectie fizica la atacuri daca dispozitivul este scos din
serviciu definitiv, atunci acesta este distrus.

Daca o cheie privatd este depozitata pe un DSCS, acesta este distrus prin distrugerea fizica
a cardului inteligent.

Nu exista fragmente de material de cheie sau copiate care trebuie sa fie distruse in acest caz pentru
ca folosirea unui DSCS garanteaza ca cheile private nu pot fi niciodata exportate din DSCS.
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6.3. Alte aspecte legate de managementul perechii de chei

6.3.1. Arhivarea cheii publice
Orice certificat calificat emis de catre Trans Sped este stocat in depozitarul de certificate si pe
mediul de rezerva ale sistemelor care gazduiesc depozitarul de certificate. De asemenea, orice
certificat calificat emis de catre Trans Sped este depozitat pe sisteme AC si in fisierele de audit create
pentru sistemul AC.

6.3.2. Perioadele de utilizare pentru cheile private si publice

Cheile private si publice pot fi utilizat atata timp cat indica perioada de valabilitate a certificatului
si/sau depozitarul. De indata ce expird aceastd perioada, cheile nu mai sunt valabile.

Folosirea cheilor private ale AC este limitatd la peroada de timp in care algoritmii utilizati sunt
considerati ca fiind adecvati pentru utilizare; intrebuintarea acestora va fi opritd dupa acel moment.

6.4. Datele de activare

Cerintele de afaceri pentru controlul accesului sunt definite si documentate Intr-o politica
referitoare la controlul accesului care cuprinde procesul de identificare si autentificare pentru fiecare
utilizator, segregarea indatoririlor, i numarul de persoane necesare pentru a desfasura operatiuni specifice
AC (insemnand, regula m din n). Datele de activare (si acces) pentru cheile si activele sensibile sunt sub
control dual si/sau impartite Intre cel putin doud grupuri disjuncte de angajati.

O procedura formala de inregistrare si de inregistrare a utilizatorului pentru acordarea accesului la
datele de activare pentru sistemele de informare AC si servicii este urmata, iar alocarea si utilizarea datelor
de activare si privilegii este restrictionata si controlatd. Drepturile de acces ale utilizatorilor sunt revizuite
la intervale regulate si sunt necesare pentru a urma politicile si procedurile definite in selectarea si
utilizarea parolelor.

6.5. Controalele de securitate ale calculatorului

Un document de politica a securitatii informatiei generale (politica de securitate) este aprobat de
catre conducere, publicat si comunicat, drept corespunzator catre toti angajatii. Aceasta politica este
suplimentatd de politicile si procedurile detaliate pentru personalul implicat in management-ul
certificatului si cheii.

Politica de securitate a informatiei contine o definitie a securitatii informatiei, obiectivele ei
complete si aria, si importanta securitifii ca un mecanism care permite partajarea de informatii. Acesta
contine o declaratie a intentiei conducerii, sprijinind obiectivele si principiile securitatii informatiei si ofera
o explicatie a politicilor de securitate, principii, standarde, si cerintele de conformare de o importanta
speciald pentru organizatie.

Politica de securitate a informatiei prezintd responsabilititile generale si specifice pentru
management-ul de securitate a informatiei, inclusiv raportarea incidentelor legate de securitate, si contine
referiri la documentatia care sprijina politica. Responsabilitatile pentru protectia activelor individuale si
pentru desfasurarea proceselor de securitate specifice sunt clar definite.

Codul de Politici si Practici (a se vedea § 8.1) asigura ca existd o directie clara si un sprijin de
conducere vizibil pentru initiativele de securitate. Acesta este responsabil cu mentinerea politicii de
securitate si coordoneaza implementarea masurilor legate de securitatea informatiei.
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6.6. Ciclul de viata al controalelor tehnice

Controalele legate de dezvoltarea sistemului
Dezvoltarea este realizatda in conformitate cu standardele de dezvoltarea ale sistemelor si
management-ul de schimbare.
Trans Sped utilizeaza numai aplicatii si dispozitive care:
- sunt echipamente si software comercializate la distanta, concepute si dezvoltate printr-
o metodologie de proiectare documentat;
- hardware si software personalizat dezvoltate de o parte sigura intr-un mediu controlat
utilizand metode structurate de dezvoltare sau;
- software-ul open source care respectd cerintele de securitate si caracterul adecvat
al acestora este asigurat prin verificarea si validarea software-ului.
Noile componente sunt mai intai testate Tn mediul de testare inainte de a fi utilizate in mediul de
productie. Mediile de testare si de productie sunt total necuplate.
Hardware-ul este achizitionat si expediat intr-o manierd pentru a reduce probabilitatea de
manipulare frauduloasa. Hardware-ul este dedicat solutiilor si operatiunilor PKI.

6.6.1. Controalele managementului de securitate

Trans Sped are mecanisme si politici menite sd controleze si monitorizeze configuratia si
integritatea sistemelor sale.

6.7. Controalele de Securitate ale Retelei

Trans Sped a instalat protectie corespunzatoare atit impotriva atacurilor interne cat si externe
(firewall, mecanisme de detectare de intruziune, etc.). Controalele de rutare sunt menite sa asigure ca
conexiunile de calculator si fluxurile de informatii nu incalca politica de control al accesului a aplicatiilor
de afaceri ale organizatiei.

Accesul la toate serverele este supusa autentificarii. Utilizatorilor li se acorda acces direct doar la
serviciile pentru care au fost in mod specific autorizati spre a le folosi.

Trans Sped utilizeaza semnalul de timp GPS si un set de servere NTP ca sursa de timp pentru toate
componentele AC. Timpul derivat din sursele de timp de incredere este folosit pentru a stabili timpul
pentru:

- perioada de valabilitate initiala a certificatului unui abonat
- revocarea certificatului unui abonat

- postarea actualizarilor CRL

- raspunsurile OCSP

6.8. Controale de Ingineria modulului criptografic

DSCS-urile utilizate pentru stocarea cheilor sunt certificate in conformitate cu ITSEC Nivel “E4
high” (sau echivalent). Modulele de Securitate Hardware folosite pentru depozitarea altor materiale cheie
AC sunt certificate a fi conforme FIPS 140-1 Nivelul 3 (a se vedea § 6.2.1).
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7. PROFILELE CERTIFICATELOR SI CRL SI OCSP

7.1. Profilul certificatului

Numarul (numerele versiunii)

Trans Sped emite certificate X.509 versiunea 3 1n conformitate cu RFC 5280, “Profilul
certificatului infrastructurii cheii publice Internet X.509 si lista certificatelor revocate (CRLs)”.

7.1.1. Extensiile certificatelor
Trans Sped utilizeaza extensii standard X.509v3. Certificatele calificate emise de catre Trans Sped
includ urmatoarele cdmpuri de extensie:
e basicConstraints este o extensie critica si are valoarea fals.
e keyUsage este 0 extensie criticd si are valoarea digitalSignature, nonRepudiation.
e subjectAltName este o extensic non criticd care permite identitati aditionale ce vor fi
legate de subiectul certificatului cum ar fi adresa de e-mail sau UPN.
e authorityKeyIdentifier este o extensic non critici care identifica certificatul AC care
trebuie utilizat pentru a verifica certificatul semnatarului.
e (gcStatements este o extensie non critica si are valoarea:
id-etsi-gcs-QcCompliance
id-etsi-gcs-QcSSCD
id-etsi-gcs-QcPDS indicand indicand Declaratia de dezviluire a PKI

7.1.2. Identificatorii obiectului algoritm

Pentru certificatele calificate Trans Sped sprijind doar asemenea combinatie a algoritmului
semnaturii digitale/functie hash care sunt permise pentru utilizarea certificatelor calificate.

Cheile actuale ale AC pentru emiterea de certificate calificate sunt cheile RSA cu 2048 bit si
folosesc algoritmul hash SHA-2.

7.1.3. Formele numelui
A se vedea § 3.1.

7.1.4. Constrangerile legate de nume
Nu se aplica.

7.1.5. Obiectul identificator al politicii de certificate

In functie de Root-ul Autoritatii de Certificare emitente, Trans Sped are mai multe politici OID,
dupa cum urmeaza:

Trans Sped OCA G2 OID
0.4.0.194112.1.2

itu-t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112) policy-identifiers(1)
gcp-natural-gscd (2)
1.3.6.1.4.1.39965.1.1.1
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SAFE CA OID
1.3.6.1.4.1.39965.2.1.1 mediumAssuranceHardware

trans sped (1.3.6.1.4.1.39965) safe (2) policies (1) mediumAssuranceHardware (1)
1.3.6.1.4.1.39965.2.1.3 mediumAssuranceHardwareRoaming
trans sped 1.3.6.1.4.1.39965) safe (2) policies (1) mediumAssuranceHardwareRoaming (3)

1.3.6.1.4.1.39965.3.1.1
1.3.6.1.4.1.39965.3.1.3

MOBILE eIDAS QCA
1.3.6.1.4.1.39965.4.1.1

7.1.6. Folosirea extensiilor constrangerilor politicii
Nu exista prevederi.

7.1.7. Sintaxa si semantica calificatorilor politicii

Certificatele emise de Trans Sped pot contine calificative de politicd, cum ar fi anuntul

utilizatorului, numele politicii si indicatorii CPS.

7.1.8. Procesarea semanticii pentru extensia criticA a politicii de

certificate

Daca aceasta extensie este critica, software-ul de validarea cdii de certificare trebuie sa poata

interpreta aceasta extensie (inclusiv calificatorul optional), sau trebuie sd respinga certificatul.

7.2. Profilul CRL

7.2.1. Numarul (numerele) versiunii

Trans Sped emite CRL X.509 versiunea 2 in conformitate cu RFC 5280, “Profilul certificatului
infrastructurii cheii publice Internet X.509 si lista certificatelor revocate (CRL)”. Starea certificatelor este

de asemenea furnizata prin mecanismul de validare online OCSP.

7.2.2. Extensiile de intrare CRL si CRL

Nu exista prevederi.

7.3. Profilul OCSP

Cererile si raspunsurile OCSP trebuie sa fie in conformitate cu RFC 6960.

Administrarea specifica
Informatii de contact

TRANS SPED SRL
Strada Despot Voda, nr. 38
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020656 Bucuresti

Romania

Tel: +40 21 210 87 02

Fax:+40 21211 02 07

www: http://www.transsped.ro
E-Mail: office@ transsped.ro

7.4. Procedurile de schimbare a specificatiei

Comitetul de Politici si Practici Trans Sped are autoritatea finald si responsabilitatea pentru
specificarea si aprobarea Politicii de Certificare si Codul de Practici si Proceduri. Este responsabil pentru
efectuare unei evaluari (continue) pentru a evalua riscurile de afaceri si determina cerintele de securitate
si procedurile operationale ce vor fi incluse in Politica de Certificare si Codul de Practici si Proceduri.

Trans Sped pune la dispozitia publicului sau Codul de Practici si Proceduri/Politica de Certificare
(CPP/PC) catre toti semnatarii si partile de Incredere adecvate. Revizuirile la prezentul CPP/PC care au
un impact semnificativ asupra utilizatorilor prezentului CPP/PC nu trebuie efectuate retroactiv si vor fi
publicate cu cel putin doud sdptamani inainte de intrarea in vigoare.

Revizuirile la prezentul CPP/PC care sunt considerate a avea impact minimal sau deloc asupra
semnatarilor si partile de 1Incredere care utilizeaza -certificatele si informatiile legate de starea
certificatului emise de Trans Sped pot fi efectuate si inregistrate in depozitar fard a notifica utilizatorii
referitor la CPP/PC si fara a schimba numarul versiunii sau data prezentului CPP/PC.

Aceasta versiune a CPP/PC este datata lanuarie 2020.

7.5. Politicile de publicare i notificare

In momentul in care prezentul CPP/PC este amendat, iar versiunea modificati este aprobati de
catre Comitetul de Politici si Practici, acesta va fi publicat in depozitar.

7.6. Procedurile de aprobare a CPP

Documentul CPP/PC este revizuit de si acreditat de Comitetul de Politici si Practici al Trans Sped
inainte de a fi publicat in depozitar.
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8. REFERINTE

CEN/TS
419241
[ETSI]

[eIDAS]

[OS]
[RFC2828]

[RFC5280]

[X509]

Cerinte de securitate pentru sisteme de incredere care sustin semnarea unui server.

ETSI EN 319 401: Semnaturile electronice si infrastructuri (ESI); Cerintele privind politica
generald a furnizorilor de servicii de incredere

ETSI EN 319 411-1: Semnaturi electronice si infrastructuri (ESI); Cerinte privind politica si
securitatea pentru Furnizori de Servicii de Incredere care emit certificate, Partea 1: Cerinte
generale

ETSI EN 319 411-2: Semnaturile electronice si infrastructuri (ESI); Cerintele de Securitate
si Politicile Furnizorilor de Servicii de Incredere pentru emiterea certificatelor;

Partea a 2-a: Cerinte pentru Furnizorii de Servicii de Incredere care emit certificate calificate
in UE;

ETSI EN 319 412-2 Semnaturi electronice si infrastructuri (ESI);

Certificate de profil; Partea 2: Profil certificat pentru certificate eliberate persoanelor fizice
ETSI EN 319 412 -5 Semnaturi electronice si infrastructuri (ESI);

Certificate de profil; Partea 5: Situatiile QC

REGULAMENTUL (UE) NR. 910/2014 AL PARLAMENTULUI EUROPEAN SI AL
CONSILIULUI din 23 iulie 2014 privind identificarea electronica si serviciile de incredere
pentru tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE
Organismul de supraveghere

Glosarul de Securitate Internet

Internet X.509 Public Key Infrastructure
Profilul certificatului si a listei certificatelor revocate (CRL)

ISO/IEC 9594-8, Tehnologia informatiei — Interconectare sisteme deschise — Registru:

Cadrul de Autentificare. De asemenea publicat ca Recomandarea ITU-T X.509. A se vedea editia
ITU-T Rec. X.509 (1993 E) sau ISO/IEC 9594-8:1995 cu Corrigendum Tehnic 1 si Amendamentul 1
(Extensiile Certificatului) aplicate pentru certificatele X.509v3
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9. PROFILE CERTIFICATE

Aceasta sectiune contine formatele pentru diferitele obiecte PKI, cum ar fi certificatele,
CRL-urile si cererile si raspunsurile OCSP.

9.1. Trans Sped Root CA G2

Campul de date Valoare
'Versiune v3
Numar serial automatic

IAlgoritm de semnare

sha256withRSAEncryption

Emitent Atribut  [Valoare
CN Trans Sped Root CA G2
ouU Trans Sped CA
O Trans Sped SRL
C RO
Valabilitate 2016 — 2031
Subiect Atribut  [Valoare
CN Trans Sped Root CA G2
ouU Trans Sped CA
O Trans Sped SRL
C RO

Cheia publica a subiectului

3082010a0282010100bee3cIf235¢elc2f6750e22b820bbel 9723
a4 ae b9 a6 cc c3 518 77 74 29 2fd2 9f 8a e7 77 ba 39 £3 21 d0 c2 fa 4f 06 74
68 33 b0 31 £7 29 ad 64 85 a6 1d e3 €7 07 77 03 bf 0d be 3f fd d7 €9 93 ba a0
64 01 36 17 a4 20 95 55 a3 54 9e 4a c6 4¢ le eb e3 7 2b 84 3a ae 9¢ 1d b2 39
e5 6fal 24 32 1e le cfcb bc 54 7f 5a ce 86 fe €8 39 dd 3¢ Sb e6 de 15 2 50 ¢7
6d 5a 02 36 fc 1a 8623 3ae7 13 f1 73 8b ¢c3 88 ¢5 ¢4 90 d7 cc 9a ¢c5 65 4 6d
7e 9f b2 be 38 €9 3a c0 c0 3¢ 55 b3 8d 6d 84 3 8a 14 62 ¢4 99 d§ 30 b8 aa 10
14 0d f4 63 af 6d el cd 9d 38 52 42 25 5e 44 aa f7 9¢ 71 06 d5 d3 8c 65 3b 3d
c0 83 2e 8e €2 30 b0 c5 Oe 2f e5 a0 d1 a2 73 16 fc 14 42 bb ee a6 7a 3d 27 3¢
c8 7a fe fa ¢8 50 78 77 8b c4 44 21 ¢5 03 30 88891 19 7f 16 fe 12 9d 5 c6
eb 49 a7 02 03 01 00 01

Extensie

Critic 'Valoare
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basicConstraints yes cA: TRUE
pathLenConstraint: none

keyUsage yes keyCertSign cRLSign

subjectKeyldentifier no automatic

9.2. Trans Sped Electronic Seal QCA G2

Campul de date Valoare
Versiune v3
Numar serial automatic

Algoritm de semnare

sha256withRSAEncryption

Emitent

Atribut Valoare

= Subject of Trans Sped Root CA G2

Valabilitate

2020 - 2029

Subiect

Atribut Valoare

CN Trans Sped Electronic Seal QCA G2

Oou LEGAL PERSON CA

O Trans Sped SRL

C RO

Cheia publica
subiectului

a

308201 0a028201010081 82943411492 e39¢59657053al 7dcd
f0 3e 247 2a4e 4fd1 43 a3 79 6 €2 61 56 0d 21 3 49 53 3f 0a b8 €0 74 61
892339 ¢c8e00c 09 ceb6b 61 18 al 0Ob 2b da d0 a0 37 €6 47 6¢ 4c 6¢ 93 50
fa 7a be 24 b6 88 56 1b 6 c4 59 bb ce 5b 9b dO cf d7 d5 61 b5 6e 9a ab 81
8581 35b6 8749 50¢e627 73 05ac 5a 1580 a3 aa 27 2a 2e 14 bc 64 60 33
S5a fc 68 47 7a 68 d6 bb b6 10 14 a2 4e 60 46 1d 78 fc b8 7c 8a 65 al 85 b5
8958641140447 3ce90f3d44 1b98 75 553¢c4d 82 68 42 47 52 8d {7
09 26 12 7d 79 0f 6d be 3c 5¢c c0 4b 27 46 eb fe 73 e8 €2 05 5 ec a3 e8 b8
17 £3 43 28 19 8¢ Oc ad 12 3f2f dd b8 4f 71 20 b6 0f 9b 39 197 d8 5b ba 9b
dc f0 d6 5a 0f 6e eb 68 fc 70 cd f3 bf 8 10 ¢5 2f b4 2c c2 1e 28 a9 12 6b 6
8 5ff4 cc 8127 86dal16a4f5df 0203010001

Extensie

Critic Valoare

basicConstraints

cA: TRUE
yes
pathLenConstraint: 0
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keyUsage yes

keyCertSign
cRLSign

certificatePolicies no

[1]Certificate Policy:
Policy Identifier=0.4.0.194112.1.3
[2]Certificate Policy:
Policy Identifier=1.3.6.1.4.1.39965.5.1.1
[2,171Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:

http://www .transsped.ro/repository

subjectKeyldentifier no

automatic

authorityKeyldentifier | no

= subjectKeyldentifier of Trans Sped Root CA G2

authorityInfoAccess no

Access Method=Certification
(1.3.6.1.5.5.7.48.2)

Authority Issuer

Alternative Name:
URL=http://www.transsped.ro/cacerts/ts_root g2.crt
[2]Authority Information Access

Access Method=On-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)

Alternative Name:

URL=http://ocsp.transsped.ro/

cRLDistributionPoints no

http://www.transsped.ro/crl/ts_root g2.crl

Thumbprint algorithm | no

shal

9.3. Trans Sped QCA G2

Campul de date 'Valoare

'Versiune v3

Numar serial automatic

IAlgoritm de semnare sha256withRSAEncryption
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IAtribut 'Valoare

Emitent = Subject of Trans Sped Root CA G2
Valabilitate 2016 - 2026

IAtribut 'Valoare

CN Trans Sped QCA G2

ou Individual Subscriber CA
Subiect O Trans Sped SRL

C RO

Cheia publica a subiectului[RSA Key, 2048 Bit]

Extensie Critic 'Valoare

basicConstraints yes cA: TRUE

pathLenConstraint: 0

keyUsage yes keyCertSign cRLSign

[1]10.4.0.194112.1.2
certificatePolicies no [2] 1.3.6.1.4.1.39965.1.1.1

cPSuri = http://www.transsped.ro/repository

subjectKeyldentifier no automatic

authorityKeyldentifier ~ no = subjectKeyldentifier of Trans Sped Root CA G2

[1]accessMethod: calssuers accessLocation:

\URL=http://www.transsped.ro/cacerts/ts_root g2.crt

authorityInfoAccess no
[21accessMethod: OCSP accessLocation:
\URI: http://ocsp.transsped.ro/
cRLDistributionPoints  [no http://www.transsped.ro/crl/ts_root_g2.crl

9.4. Trans Sped Mobile eIDAS QCA G2

Campul de date 'Valoare

'Versiune v4
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Numar serial automatic

IAlgoritm de semnare sha256withRSAEncryption

IAtribut 'Valoare

Emitent = Subject of Trans Sped Root CA G2
Valabilitate 2016 - 2026
IAtribut 'Valoare
CN Trans Sped Mobile eIDAS QCA G2
ouU Individual Subscriber CA
Subiect O Trans Sped SRL
C RO

Cheia publica a subiectului[RSA Key, 2048 Bit]

Extensie Critic 'Valoare

basicConstraints yes cA: TRUE

pathLenConstraint: 0

lkeyUsage yes lkeyCertSign cRLSign

[110.4.0.194112.1.2
certificatePolicies no [2] 1.3.6.1.4.1.39965.4.1.1

cPSuri = http://www.transsped.ro/repository

subjectKeyldentifier no automatic

authorityKeyldentifier ~ no = subjectKeyldentifier of Trans Sped Root CA G2

[11accessMethod: calssuers accessLocation:

\URL=http://www.transsped.ro/cacerts/ts_root g2.crt

authorityInfoAccess no
[2]accessMethod: OCSP accessLocation:
IURI: http://ocsp.transsped.ro/
cRLDistributionPoints  no http://www.transsped.ro/crl/ts_root g2.crl

©Trans Sped S.R.L. — Toate drepturile rezervate Pagina 45 din 60



Trans Sped

e+ TSP

Str. Despot Vioda, Mr38,

Sector 2, Bucuresti

021 210 8700 | 021 210 7500
transsped.ro | office@transsped.ro

Codul de Practici si Proceduri si Politica de Certificare pentru Certificate Calificate
Versiunea 4.2.

9.5. End User QC

Campul de date Valoare
Versiune v3
Numar serial automatic
Algoritm de semnare  sha256withRSAEncryption
Atribut 'Valoare
Emitent = Subject of Trans Sped QCA G2
Valabilitate Up to 3 years
Atribut 'Valoare
CN <Common Name = First name + Last name>
G <First name>
SN <Last name>
SERIALNUMBER [<Personal Identification Code>
010 <Organizational Unit> optional
Subiect
O <Organization> optional
C <Country Code>
Cheia publica a[RSA Key, 2048 Bit]
subiectului
Extensie Critic 'Valoare
basicConstraints yes cA: FLASE
keyUsage yes digitalSignature nonRepudiation
extKeyUsage no clientAuth (1.3.6.1.5.5.7.3.2)
emailProtection (1.3.6.1.5.5.7.3.4)
[110.4.0.194112.1.2
certificatePolicies no [2] 1.3.6.1.4.1.39965.1.1.1
cPSuri = http://www.transsped.ro/repository
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Qualified Certificate Statements: id-etsi-qcs-QcCompliance
id-etsi-qcs-QcSSCD
id-etsi-qcs-QcPDS (location of PKI Disclosure Statements =
qeStatement no http://www.transsped.ro/repository)
subjectAltName no Other Name / rfc822-Name = <Email Address>
subjectKeyldentifier no automatic
authorityKeyldentifier |no = subjectKeyldentifier of Trans Sped QCA G2
authorityInfoAccess no [1]accessMethod: calssuers accessLocation:
9.6. End User Mobile QC
Campul de date 'Valoare
Versiune v3
Numar serial automatic
IAlgoritm de semnare  [sha256withRSAEncryption
IAtribut Valoare
Emitent = Subject of Trans Sped Mobile eIDAS QCA G2
Valabilitate Up to 3 years
IAtribut Valoare
CN Common Name = First name + Last name>
G First name>
SN Last name>
SERIALNUMBER [<Personal Identification Code>
ouU Organizational Unit> optional
Subiect O Organization> optional
C Country Code>
Cheia publica a[RSA Key, 2048 Bit]
subiectului
Extensie Critic Valoare
basicConstraints yes cA: FLASE
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h<eyUsage

yes digitalSignature nonRepudiation

extKeyUsage

no clientAuth (1.3.6.1.5.5.7.3.2)
emailProtection (1.3.6.1.5.5.7.3.4)

certificatePolicies

[1]0.4.0.194112.1.2
no [2] 1.3.6.1.4.1.39965.4.1.1

cPSuri = http://www.transsped.ro/repository

qcStatement

Qualified Certificate Statements: id-etsi-qcs-QcCompliance
id-etsi-qcs-QcSSCD

id-etsi-qcs-QcPDS (location of PKI Disclosure

no
Statements = http://www.transsped.ro/repository)

9.7. OCSP responder certificate
Trans Sped QCA G2 OCSP Semnatar

Campul de date

'Valoare

'Versiune

v3

Numar serial

|Allocated automatically

IAlgoritm de semnare

sha256withRSAEncryption

IAtribut 'Valoare

CN Trans Sped QCA G2
ouU Individual Subscriber CA
Emitent O Trans Sped SRL
C RO
Valabilitate INo longer than 60 days from date of issue
Atribut  [Valoare
CN Trans Sped QCA G2 OCSP Signer
ou Individual Subscriber CA
Subiect O Trans Sped SRL
C RO

Cheia publica a subiectului[ RSA Key, 2048 Bit]
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Extensie Critic Valoare

basicConstraints yes Subject Type=End Entity Path Length Constraint=None
keyUsage yes Digital Signature (80)

subjectKeyldentifier no Allocated automatically

|Authority Info Access yes

|Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
|Alternative Name:

'URL=http://www.transsped.ro/cacerts/ts_qca_g2.crt

OCSP no revocationno
checking

05 00

Enhanced Key Usage yes

OCSP Signing (1.3.6.1.5.5.7.3.9)

Thumbprint algorithm  |no

Shal

Thumbprint no

|Allocated automatically

9.8. Trans Sped QCA

G2 CRL

Parametrii de emitere CRL sunt:

Customer Root PCA

'Value

Perioada de emitere CRL

6 hours

Perioada de gratie CRL (secunde)

86400 (24 hours )

Generarea automata a unui nou
CRL la revocarea certificatelor
(5.2)

o1

Generarea CRL 1n baza motivului
de revocare(5.3)

Checked

Include codul ID al Autoritatii in|
CRL

Checked ( http://www.transsped.ro/crl/ts qca_g2.crl)

Emiterea extensiei punctului de
distributie (cand este necesar —
introdusa intr-un CDP)

Unchecked
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CRL, dar nu CRL complet) este
critic

Eliminarea emiterea punctului de|

distributie din CRL (doar 5.3)
Checked

Include extinderea motivului
revocarii atunci cand moivul nul

este specificat Unchecked

Include codul de instructiuni de|
retinere a intrarilor CRL

Checked

CRL-urile vor avea urmatoarele cdmpuri:

Camp Continut
x.509 Fields
[Versiune V2
Numar CRL Allocated automatically
[Numele distinct al
emitentului
Trans Sped QCA G2
Acest Update Allocated automatically

[Urmatorul Update Allocated automatically
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GLOSAR

2 B >

O autoritate de certificare este o institutie de incredere care certifica cheile publice, i. e. emite
certificatele. In acest scop, informatiile continute in cheia publica, in special identitatea detinatorului cheiei,
sunt verificate

ALGORITM ASIMETRIC

Spre deosebire de algoritmii simetrici, algoritmii de criptare asimetrici (sau cheia publica) folosesc doua
chei diferite pentru criptare si decriptare, unde cheia privata nu poate fi dedusa din cealalta.

ALGORITMII CONVENTIONALI

A se vedea algoritmii simetrici.

ALGORITMUL DE CRIPTARE A CHEII PUBLICE

A se vedea algoritmul asimetric.

ALQ ;ORITMUL DE SCHIMB DE CHEIE PUBLICA

O metoda de chei publica pentru schimbul sesiunii cheilor. Majoritatea algoritmilor cheii publice sunt
folositi pentru schimbul de chei secrete pentru algoritmi de criptare simetrica, nu pentru criptarea datelor.
Diffie-Hellman este potrivit doar pentru schimbul de chei, in timp ce RSA este un algoritm de criptare a cheii
publice.

ALGORITMUL CHEII SECRETE

A se vedea algoritmul simetric.

ALGORITMUL SIMETRIC

In contrast cu algoritmii asimetrici, cheia utilizata pentru decriptare (sau criptare)
poate fi calculatd de cealalta cheie intr-un algoritm simetric (sau conventional) de
criptare. In majoritatea timpului ambele chei sunt la fel.

APLICAREA PENTRU CERTIFICAT

In contextul prezentului document, termenul “aplicare pentru certificat” se referi la toate informatiile pe
care un semnatar le transmite catre Autoritatea de Certificare atunci cand aplicd pentru un certificat. Aceste
informatii cuprind, dar nu sunt limitate la, cererea pentru certificat (digital), date cu caracter personal, o
fotocopie a cardului sau de identitate etc. A se vedea de asemenea cererea pentru certificat.

Amprenta digitald este un extras din cheia publica (de obicei 128 sau 160 bits in dimensiune) care este
utilizata pentru a verifica citind ca cineva are cheia corectd, mai precis cd cheia apartine entitatii numite in

certificat, fara a trebui sa verifice daca Intreaga cheie se potriveste cu exactitate (de obicei 1024 bits si mai
mult). Aceasta se realizeaza prin aplicarea functiei hash la cheia publica.

AUTENTIFICARE
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Autentificarea se referd la procesul de confirmare fie a identitatii unei persoane sau a integritatii
informatiei (sau ambele).

AUTO-SEMNAT

O cheie publicd este numita auto-semnatd dacd este semnatd digital folosind cheia privata
corespondenta.

A! JTORITATEA DE CERTIFICARE

O Autoritate de Certificare este o institutie de incredere care certifica cheile publice, adica emite
certificate. In acest scop, sunt verificate informatiile continute in cheia publica, in special identitatea
detinatorului cheii.

O entitate care este responsabila pentru identificarea si autentificarea subiectilor certificatului, dar nu
semneaza sau emite certificate, adica unei Al 1i sunt delegate anumite sarcini in numele unei AC.

B C
CERTIFICA

T

Un certificat este o cheie publicd, care este semnat de catre o Autoritate de Certificare. El leaga o cheie
publica de entitatea numita in certificat (subiect) care detine cheia privata corespondenta. Un certificat poate fi
gandit ca un card electronic ID. Acesta identifici de asemenea Autoritatea de Certificare care a emis
certificatul. Formatele certificatelor cele mai folosite in prezent sunt PGP si X.509.

CERTIFICAT CALIFICAT

Un certificat calificat este un certificat emis in conformitate cu Regulamentul (UE) nr. 910/2014
(eIDAS). O semnatura produsa folosind un certificat calificat este consideratd a fi legal egald cu semnatura
olografa.

S:IFR!} BLOC

Un bloc cifru este un algoritm simetric care incripteaza blocuri mai mari de text de dimensiune fixata,
de obicei 64 bits (egal cu cinci caractere). Exemple de cifre bloc sunt IDEA, DES si Triple-DES. A se vedea
de asemenea cifrul stream.

S :EREREA PENTRU CERTIFICAT

In contextul prezentului document, termenul “cerere pentru certificat” se refera la cheia publica auto-
semnata digital a semnatarului, care poate fi codificata sub forma de binar sau text. Informatiile precum cheia
publica ND si cheia publica din cererea de certificat sunt pentru a crea si a semna certificatul. A se vedea de
asemenea aplicarea pentru certificat.

CALFEA DE CERTIFICARE

Un lant comandat de certificate care impreuna cu cheia publica a obiectului initial din cale, poate fi
procesat pentru a obtine obiectul final din cale.

S :ERTIFI! A

A semna digital cheia publica a altei entitati prin utilizarea propriei chei private.

S :ERTIFI! ATDIGITAL

A se vedea certificat.
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CHEIE

Un cod digital utilizat pentru a cripta, decripta, crea si verifica semnaturile digitale.
Cheile utilizate pentru algoritmii asimetrici sunt in perechi unde cheia privata este folosita pentru a
semna datele iar cheia publica este folosita pentru a le verifica
Algoritmii simetrici, in orice caz, utilizeaza aceeasi cheie pentru criptare si decriptare, si nu exista conceptul
de semnatura digitala.

Din perechea de chei utilizata in algoritmii asimetrici, cheia privata este cea care trebuie pastratd in
siguranta de catre detinatorul sdu. Nimeni altcineva nu mai trebuie sa aiba acces la aceasta cheie. De obicei,

cheia privata este protejata de o parola sau parola fraza. Este utilizata pentru decriptarea mesajelor trimise cétre
detinatorul cheii publice corespondente si pentru generarea de semnaturi digitale.

CHEIA PUBLICA

Din perechea de chei utilizata in algoritmii asimetrici, cheia publica este cea care este pusa la dispozitia
publicului, de ex. pe un server de cheie publica. Scopul sau de a cripta mesajele trimise catre detinatorul cheii
si de a verifica semnaturile digitale pe care ce-al de-al doilea le-a realizat folosind cheia privata corespondenta.
O cheie publica certificatd de o Autoritate de Certificare este denumita certificat.

CHEIA SESIUNII

In algoritmii hibrid, cheia utilizata pentru algoritmul de criptare simetric si schimbat prin algoritmul cheii
publice. Cheia sesiunii este generata la intamplare pentru fiecare schimb de date, adica pentru fiecare sesiune,
in timp ce cheia publica ramane aceeasi pe o perioada mai lunga de timp.

CHEIA SECRETA
A se vedea cheia privata.
IFR
Un cifru este un algoritm criptografic folosit pentru criptare.

S:IFR!} STREAM

Un cifru stream este un algoritm simetric care incripteazd mesajul caracter cu
caracter. A se vedea de asemenea cifru bloc.

ONFIRMA

A stabili prin ancheta si investigatic adecvata.

CORESPUNDE
A apartine aceleiasi perechi de chei.

Crp

A se vedea Definitiile Politicii de Certificare.

CRrRL

A se vedea Lista Certificatelor Revocate.

S :RIPTA NALIZA
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Criptanaliza trateaza distrugerea algoritmilor de criptare, adicd decriptarea
mesajelor codificate.

CRIPTARE

Procesul de codificare si acordare de date inutile pentru oricine altcineva decat
primitorul menit pentru aceasta.

CRIPTOGRAFIE

Criptografia este stiinta pastrarii secretului unor mesaje.

CRIPTOLOGIE

Criptologia este zona din matematica care combina criptografia si criptanaliza.

CODUL DE PRACTICI SI PROCEDURI

O declaratie de practici pe care o Autoritate de Certificare le foloseste in emiterca
de certificate. A se vedea de asemenea Politica de Certificare.

D
DATELE DE ACTIVARE

Valorile datelor, altele decat cheile, care sunt solicitate pentru operarea modulelor
criptografice si care trebuie sa fie protejate (de ex., un PIN sau o parola).

DECRIPTARE
Procesul de descifrarea al datelor incriptate.
DEPOZITAR

O colectie de baze de date pentru depozitarea si retragerea certificatelor, CRL si orice alte informatii
legate de certificate si semnaturi digitale, de exemplu prezenta DPC.

DEs

DES (Standardul de incriptare al datelor) este un cifru bloc dezvoltat de catre IBM la inceputul anilor
1970. Initial dimensiunea cheii utilizate in algoritm a fost de 128 bits, dar NSA a redus-o la 56 bits, care este
consideratd a fi prea slaba in zilele noastre. O variantd DES cunoscuta ca Triple DES ofera o securitate mai
buna.

DH
A se vedea Diffie-Hellman.
DIFFIE-HELLMAN

Diffie-Hellman este un algoritm de schimb de cheie publica securizat inventat de catre Whitfield Diffie
si Martin Hellman in anul 1976. Patentul Diffie-Hellman a expirat in anul 1997.

Drc
A se vedea Codul de Practici si Proceduri.
DN

A se vedea Nume distinct.
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DsA

Un algoritm de semnaturad de cheie publica propus de catre NIST pentru folosirea in
DSS care utilizeaza o cheie variabild cu marimea de la 1024 pana la 3072 bits.

Dss

DSS (Standardul Semnaturii Digitale) este un standard de semnatura digitala propus de catre
NIST. DSS este utilizat, de exemplu, de catre PGP versiunea 5.0 si mai sus.

E
EMITE UN CERTIFICAT

Procesul unei AC care semneaza cheia publicd a utilizatorului final, astfel creand certificatul, si
notificand semnatarul continuturilor lor.

ENTITATE

A se vedea persoana.

F

-

C
A se vedea Furnizorul de Servicii de Certificare.

FUNCTIA UN SINGUR SENS

A se vedea functia hash.

PRESTATORUL DE SERVICII DE iINCREDERE CALIFICAT

Un Prestator de Servicii de Incredere care presteaza unul sau mai multe servicii de incredere calificate
si caruia i se acorda statutul de calificat de care organismul de supraveghere.

G

Gt

C

A se vedea Termenii si Conditiile Generale.
H

FUNCTIA HASH

O functie hash genereaza un extras scurt de lungime fixd (MDS5: 128 bits = 16 caractere, SHA-2: 256
bits = 64 caractere), valoarea hash, din orice date acordate intr- un asemenea mod incat datele originale sa
nu poatd deriva din extras, si cd este nefezabil sd se construiasca alte date care produc aceeasi valoare
hash. De exemplu, valoarea hash derivata prin aplicarea functiei hash la continutul (mesajul text) unui e- mail
este apoi folosita alaturi de cheia privata pentru a semna digital e-mail-ul.

I-J
ID UTILIZATORULUI

O structura de date PGP continand identitatea detinatorului cheii. Formatul comun
utilizat este “Numele complet <adresa e-mail >”, de ex: “John Doe
<jdoe@company.com>".
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IDEA

IDEA (Algoritmul de criptare a datelor cu caracter international) este un bloc cifru de 64 bit care
utilizeazd o cheie de 128 bit. IDEA este considerat a fi unul dintre algoritmii de criptare cei mai siguri.
Este utilizat (printre altele) de catre PGP. Utilizatorii comerciali ai PGP care folosesc IDEA ca cifru simetric
trebuie sd plateasca o taxa de licenta catre compania elvetiand ASCOM; utilizarea non-comerciald este gratuita.

IETF

The Internet Engineering Task Force (IETF) este o comunitate internationala deschisa de proiectanti de
retea, operatori, vanzatori si cercetatori preocupati de evolutia arhitecturii Internetului si de operarea fara
probleme a internetului. Este deschisa oricarei persoane interesate.

INELUL CHEII

Un inel al cheii este fisierul PGP care pastreaza cheile publice (sau private) in el.

i S

Reteaua Locala.

Lpar

Un protocol pentru accesarea serviciilor directorului on-line. LDAP a fost definit de catre IETF pentru
a Incuraja adoptarea de directoare X.500. Un Protocol de Acces la Director (DAP) a fost perceput drept prea
complex pentru ca clientii de pe internet sa-1 poata folosi. O intrare in director LDAP este o colectie de atribute
cu un nume, denumit nume distinct (ND). ND se referd la intrarea fara ambiguitati. Fiecare din atributele
intrarii are un tip si una sau mai multe valori. Tipurile sunt arcuri mnemonice tipice, precum "CN" pentru
nume comun, sau "mail" pentru adresa de e-mail. Valorile depind de tip. De exemplu, un atribut mail poate
contine valoarea "john.doe@company.com". Intrarile in directorul LDAP sunt aranjate intr-o structura
ierarhica care reflecta limitarile politice, geografice si / sau organizationale.

LISTA CERTIFICATELORREVOCATE

O lista care contine certificate revocate pe care AC le-a emis. In cazul in care o AC emite certificate in
cadrul diferitelor politici de certificate, cu o cheie diferitd de semnare utilizata pentru fiecare politicd,multiple
CRL-uri vor fi generate. Cu toate acestea, lista certificatelor revocate va fi identica pentru toate CRL-urile.

M
Mbp

S

MDS5 este o functie hash 128 bit dezvoltata de catre Ron Rivest. Este folosita la scara larga, iar PGP o
foloseste in legatura cu algoritmul RSA.

Z Z

Hl

The NIST (Institutul National pentru Standarde si Tehnologie) este o filiala a departamentului
comercial din Statele Unite care propune standarde de interoperabilitate deschise.
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NsA

The NSA (Agentia de Securitate Nationald) este o organizatie criptologica a guvernului Statelor Unite
care se ocupa cu dezvoltarea si criptanaliza algoritmilor de incriptare.

NUME DISTINCT

Strict vorbind, un Nume Distinct (ND) este o cale printr-un copac registru de informatii X.500 care
identifica iIn mod unic o entitate. Un copac registru X.500 este o structura ierarhica, dar pentru ca informatiile
precum o adresa de e-mail nu urmeaza o astfel de ierarhie, n-ar trebui sa fie o parte dintr-un ND. Majoritatea
DN, in orice caz, contin o adresa e-mail, iar un ND este in mod comun inteles a cuprinde colactarea campurilor
de date care alcatuiesc standardul X.509, adica, Tara (T), Statul / Provincia (SP), Localitatea (L), Organizatia
(O), Organizational Unit (OU), Common Name (CN) and Email. Un DN aratd in felul urmator:
/C=US/SP=Washington/L=Seattle/O=My Company, Inc. /OU=Internet Services/CN=John
Doe/Email=jdoe@mycompany.com.

O-P
PAROLA FRAZA

O fraza de trecere, la fel ca si un cuvant de trecere, este utilizata pentru a nu permite accesul neautorizat
la datele confidentiale. O fraza de trecere constd din cateva cuvinte, semne de punctuatie §i numere pentru a
furniza o securitate mai buna decat un simplu cuvant de trecere. O fraza de trecere este utilizata, de exemplu,
pentru a proteja cheia privata.

Primitorul unui certificat care actioneaza bazandu-se pe acel certificat si / sau semnaturi digitale
verificate folosind acel certificat.

PERECHEA DE CHEI

Setul de chei utilizat pentru algoritmi asimetrici. A se vedea de asemenea cheie.

PERSOANA

O fiinta sau orice organizatie capabild de semnarea unui document, fie legal sau ca
un aspect de fapt.

Pgr

PGP (Pretty Good Privacy), dezvoltat de catre Phillip Zimmermann, este o aplicatie foarte raspandit
utilizatd si populara pentru schimbul de e-mail si fisiere de incriptare sigur. Folosirea non-comerciala este
gratuita, utilizatorii comerciali vor trebui sa obtind o licentd de la PGP Inc.,.

PiN
Numar de Identificare Personala.
P! )LITICA DE CERTIFICARE

Un set numit de reguli care indica aplicabilitatea unui certificat la o comunitate particulara si / sau
clasa de aplicatii cu cerinte de securitate comune. In timp ce un CPP este pregatit de o Autoritate de Certificare,
orice organizatie poate defini o Politica de Certificare.

F =<
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A se vedea Autoritatea de Inregistrare.

REVOCAREA

Revocarea este procesul prin care se declard o cheie publica a cuiva ca nu mai fiind valabila. Acest lucru
se face in mod normal pentru ca detinatorul sdu nu mai poate garanta ca el are unicul acces, §i ca cheia
sa privatd nu a fost compromisa. Prin revocarea cheii publice a certificatului se tinteste Impiedicarea
altora de a aduce prejudicii prin pretinderea ca sunt detindtorul cheii. Revocarea cheii publice a
certificatului informeaza oamenii cd cheia publicd nu va mai trebui utilizatda pentru a cripta orice mesaje
sau fisiere, si cd semnaturile digitale realizate folosind aceastd cheie nu vor mai trebui acceptate. Cheia
publica revocatd a numarului serial al certificatului este inclusa apoi pe o CRL (Listd a Certificatelor
Revocate) de catre o Autoritate de Certificare astfel ca oricine poate verifica dacd o cheie publicd a
ceritificatului este Inca valida.

Rsa

RSA este numele algoritmului asimetric dezvoltat de catre o companie cu baza in Statele Unite cu
acelasi nume, RSA Data Security Inc. Securitatea acesteia se bazeaza pe faptul ca este ugor sa se multiplice
doua prime mari (cu cateva sute de zecimale fiecare) dar foarte greu de a le scoate din produs. Abrevierea
RSA se refera la trei inventatori ai algoritmului: Ron Rivest, Adi Shamir §i Leonard Adleman.

S
SEMNATA

R

O persoana care este subiectul numit intr-un certificat si care detine cheia privatd corespondenta cheii
publice prezentate in certificat.

EMNATURA DIGITALA (folosind algoritmul RSA

O semnatura digitala este un bloc mic de date (valoare hash) care este incriptat folosind cheia privata
a trimitatorului si anexatd datelor semnate pentru a furniza autenticitate si integritate. Semnatura digitala
este verificatd folosind cheia publica a trimitatorului.

SERVER-UL CHEII PUBLICE

Un server de cheie publica este un registru de chei publice, ca o carte de telefon publica, care cuprinde
numele utilizatorului si cheile lor publice pentru un acces facil.

SET DE PREVEDERI

O colectie de declaratii de practici si / sau politici, care prezinta o serie de subiecte
standard, pentru utilizarea in exprimarea unei definitii de politica de certificare sau CPP.

SHA-2
SHA-2 este o functie hash dezvoltata de NIST care este utilizata in DSS.
MIME

S/MIME (Secure Multipurpose Internet Mail Extension) este un standard sugerat de catre un grup de
dezvoltatori de software condus de RSADSI care furnizeaza criptare si semnaturi digitale pentru schimbul
sigur de e-mail. Certificatele S/MIME se bazeaza pe formatul X.509.

Ssi

SSL (Secure Socket Layer) este un protocol dezvoltat de catre Netscape care doreste sa furnizeze un
schimb de date securizat prin Internet. SSL este sprijinit si folosit de catre toate browser-ele moderne de
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Internet pentru a se proteja comunicarea si transferul de date delicate prin web in toatd lumea prin
incriptare. Din pacate, versiunile de export ale acestor aplicatii care se gasesc in afara Statelor Unite sunt
limitate la o criptare fragila de 40 bit (in loc de 128 bit) din cauza restrictiilor de export. Certificatele SSL se
bazeaza pe formatul X.509.

S!]SPE NDARE

Suspendarea este un proces de punere a unui certificat in asteptare, adica declardndu-l temporar
invalid. Acest lucru este in mod normal efectuat pentru cad semnatarul suspecteazd ca cheia sa privata
a fost pierdutd sau compromisd. Prin suspendarea cheii publice a certificatului se tinteste impiedicarea
altora de a aduce prejudicii prin pretinderea de a fi detindtorul cheii. Suspendarea cheii publice a certificatului
ii anunta pe oameni cd, pentru moment, cheia publica nu poate fi folosita pentru a cripta mesaje sau fisiere, si
ca semnaturile digitale efectuate folosind cheia privata corespunzatoare nu trebuie acceptate pentru moment.
Un certificat bazat pe chei publice suspendat trebuie sa fie revocat la confirmarea ca cheia privata a fost intr-
adevar pierdutd sau compromisd, atunci cand este inclusa pe CRL (Lista certificatelor revocate) de cétre
Autoritatea de Certificare care emite, sau susendarea poate fi ridicata, daca, de exemplu, cheia privata a fost
recuperata (adica nu este pierduta).

T
TERMENI SI CONDITII GENERALE

Serviciile si ofertele Autoritatii de Certificare sunt furnizate pe baza Termenilor si Conditiilor
Generale. Acestea pot fi gasite in depozitar.

TIME-
STAMP

O indicare a (cel putin) data si momentul in care documentul a fost semnat si de catre cine.

TRIPLE-
DES

O varianta a algoritmului DES unde DES (dimensiunea cheii 56 bits) este utilizata de trei ri cu trei
chei diferite. Dimensiunea cheii efective este de doar 112 bits (si nu 168 bits, dupa cum s-a putea imagina).

U-

W-
Z

Wa
N

Retea pe arie larga.

X.50

9

X.509 este un format standard de certificat al ITU-T (International Telecommunication Union-
Telecommunication). Acesta contine numele emitentului, de obicei o Autoritate de Certificare, informatii
referitoare la identitatea detinatorului cheii si semnatura digitala a emitentului. Atat SSL cat si S/MIME
folosesc formatul de certificat X.509.
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