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Introducere

Acest document prezinta Declaratia de transparentd PKI care este un document informational ce ofera
informatii privind serviciile PKI. Prezenta Declaratie nu inlocuieste Politica de Certificare / Practica de
Certificare (CP /CPS) in baza careia sunt emise certificate digitale de catre Trans Sped, in calitate de
Prestator de Servicii de Incredere Calificat conform Regulamentului European 910/2014 (eIDAS) si
Standardelor ETSI. Inainte de a solicta un certificat emis de Trans Sped, trebuie si cititi CP / CPS accesand
www.transsped.ro/repository/ . Acest document nu este destinat sd creeze relatii contractuale intre Trans

Sped si orice altd persoand, documentul este destinat utilizarii numai in legaturd cu Trans Sped si activitatea
sa.

1. Datele Prestatorului de Servicii de Incredere Calificat

Nume TRANS SPED S.A.
Adresa Strada Despot Voda, nr.28, sector 2, 020656, Bucuresti, Romania
Site web www.transsped.ro
Telefon +40 (021) 210.87.00
+40 (021) 210.87.02
Email office@transsped.ro
Cerere de revocare a | support@transsped.ro
certificatului support.cloudsignatures@transsped.ro

2. Tipul de certificate, procedurile de validare si utlizare
Trans Sped emite certificate pentru urmitoarele Servicii de Incredere:

- calificate pentru semnatura electronica

- calificate pentru sigilii electronice

- marci temporale calificate
Trans Sped emite Certificate pentru persoane fizice si persoane juridice. In cazul Certificatelor emise pentru
persoane juridice, reprezentantul autorizat — persoana fizica sau un mandatar autorizat de reprezentant
trebuie sd actioneze in numele persoanei juridice.

Cheile criptografice private care apartin Certificatelor utilizatorilor finali emise de Trans Sped, in baza
acestui serviciu se pot utiliza numai pentru crearea semnaturii electronice sau sigiliului electronic. Folosind
certificatele digitale, persoana care a creat semnaturile/sigiliile electronice poate sa verifice autenticitatea
documentelor semnate.

OID 1.3.6.1.4.1.39965.1.1.1

1.3.6.1.4.1.39965.2.1.1

1.3.6.1.4.1.39965.2.1.3

1.3.6.1.4.1.39965.4.1.1
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3. Limitele fiabilitatii

Trans Sped isi inregistreaza activitatile, protejeaza caracterul intact si autenticitatea intrarilor in jurnale
(logs) si in plus retine (arhiveazd) datele de log, pe termen lung, In scopul de a permite stabilirea,
documentarea si dovedirea responsabilitatii financiare, a raspunderii proprii in legdtura cu dauna pe care o
provoacd, precum si in scopul compensatiei pentru daune datorate pagubelor pe care le sufera.

Trans Sped pastreaza datele arhivate pe perioadele de timp specificate mai jos:

e Codul de Practici si Proceduri: 10 ani si 6 luni dupa anulare;
e Toate informatiile electronice si/sau pe suport de hartie despre Certificate minim:
— 10 ani si 6 luni dupa expirarea valabilitétii Certificatului;
— pana la finalizarea litigiului referitor la semndtura electronica/sigiliul electronic generata
cu certificatul digital;

4. Obligatiile Utilizatorului

Utilizatorii sunt responsabili sd actioneze in conformitate cu termenii si reglementarile contractuale pentru
furnizarea de servicii de Incredere calificate Trans Sped. Obligatiile utilizatorului sunt detaliate in Termeni
si Conditii, Declaratia privind politica de certificare si practica de certificare si alte documente care fac
parte integranta din acesta.

Utilizatorul are urmatoarele obligatii:

- Sa furnizeze Trans Sped date reale, complete si corecte/ actualizate la inregistrarea cererii pentru
emitere certificat digital calificat.

— Sa furnizeze catre Trans Sped numarul de telefon care se va afla exclusiv in controlul si posesia sa
pe perioada de valabilitate a certificatului digital calificat. Utilizatorul este responsabil daca
telefonul mobil continand numarul de telefon declarat va fi instrainat, pierdut sau alta persoana va
avea acces la el. Prin acceptarea prezentelor Termene si Conditii, Utilizatorul declara ca a luat la
cunostintd si este de acord cu drepturile si obligatiile ce decurg din Informarea GDPR cu privire la
prelucrarea datelor personale de catre Trans Sped S.A., cu respectarea dispozitiilor legale
referitoare la protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (inclusiv cu privire la retinerea unei copii a cértii de identitate,in vederea
realizarii operatiunilor necesare prestarii serviciilor de incredere calificate solicitate, inclusiv
privind utilizarea unora din aceste date pentru a crea, a mentine si a pune la dipozitie, iIn mod public,
registrul electronic de evidenta a certificatelor digitale, conform legislatiei aplicabile, in vigoare)
precum si.

— Sa utilizeze doar acele dispozitive criptografice securizate si aplicatii software agreate si
recomandate de Trans Sped.

— Sa utilizeze certificatul digital calificat emis Tn numele sdu doar pentru scopurile declarate ale
acestuia si conform ariei de aplicabilitate a acestuia, in conformitate cu CPP/CP ale Trans Sped.

— Sarespecte ghidurile si instructiunile Trans Sped privind utilizarea corespunzatoare a certificatelor
digitale calificate si a dispozitivelor criptografice securizate pe care acestea sunt stocate, s nu
depaseasca limitarile impuse prin prezentele conditii generale si sa nu instraineze certificatul digital
calificat tertelor persoane.

- Sa ia toate masurile necesare care pentru stocarea in siguranta a codului si credentialelor de
autentificare si autorizare pentru a preveni pierderea, compromitera, modificarea si utilizarea
neautorizata a acestora.
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— Sa detina si sa foloseasca resursele hardware si software necesare utilizarii certificatelor digitale
calificate, asumandu-si orice responsabilitate pentru functionarea si compatibilitatea cu acestea
pentru configurarea lor corecta.

— Sa solicite de indata Trans Sped revocarea sau suspendarea certificatului digital calificat in cazul
producerii oricarui eveniment specificat in Part.5.3. si 5.4.;

— sa respecte prezentele conditii generale, precum si CPP/ PC Trans Sped, in vigoare publicate la
www.transsped.ro

— Sa verifice continutul certificatului digital calificat In momentul primirii accestuia, in special
corectitudinea datelor si complementaritatea cheii publice cu cea privata pe care o detine, iar in
cazul unei neconcordante sa solicite de Indata revocarea certificatului.Certificatul este considerat
acceptat de catre Utilizator din momentul in care acesta a fost emis. Odata acceptat un certificat nu
poate fi returnat.

— Saaduca la cunostinta Trans Sped, de indata, orice modificare aparuta in datele sale de identificare
(nume, prenume, adresa de email si numar de telefon);

- Sa nu incerce, 1n niciun fel si prin nici un mijloc, accesarea neautorizatd sau vreo interventie
informatica asupra bazei de date sau a echipamentelor Trans Sped;

— Sa utilizeze serviciile de incredere calificate cu buna credintd si sd nu angajeze in nici un fel
raspunderea Trans Sped, in cazul in care respectivele servicii sunt utilizate in mod necorespunzator
si/sau fraudulos. Orice nerespectare de cétre Utilizator a obligatiilor sale va fi consideratd o
incélcare a conditiilor generale si va atrage dupa sine revocarea certificatelor digitale calificate si
dreptul Trans Sped de a solicita plata de daune- interese.

— Utilizatorul este responsabil pentru continutul si natura documentelor pe care va aplica semnatura
electronica calificata.

- Utilizatorul este considerat personal responsabil in cazul in care informatiile furnizate privind
identitatea sa si/sau ale date ale sale cu caracter personal sunt false, inexacte, incomplete sau
expirate sau foloseste acte de identitate false. In aceste cazuri va fi considerat personal raspunzator
pentru toate neindeplinirile si incalcarile mentionate mai sus si se obliga sa compenseze si sa
protejeze Trans Sped, reprezentantii, succesorii si cesionarii acestuia pentru si impotriva tuturor
raspunderilor, costurilor, pretentilor si daunelor directe sau indirecte care provin din pretentii sau
actiuni promovate de terti impotriva Trans Sped sau reprezentantii acestuia, provocate de actiunile
Utilizatorului.

- Utilizatorul declara ca a luat la cunostinta si intelege ca semnatura electronica realizata cu
certificatul digital calificat are aceeasi valoare juridica cu semnatura olografa si este non-
repudiabila.

5. Obligatiile Entitatilor Partenere referitoare la verificarea starii unui certificat
digital calificat

Entitatile partenere decid bazandu-se pe politicile lor si/sau dupa cum considerda necesar modul de
acceptare §i folosire a certificatului digital calificat. In timpul verificarii valabilitatii, pentru pastrarea
nivelului de securitate garantat de Trans Sped, este necesar ca partiile de incredere sa actioneze cu precautie,
astfel incat se recomanda:

e sa se conformeze cerintelor reglementarilor definite in Politica de Certificare si Codul de Practici
si Proceduri corespunzator,

e sautilizeze un mediu si aplicatii informatice fiabile;

e sa verifice starea de revocare a Certificatului in baza raspunsului CRL sau OSCP;

e siaiain considerare orice restrictie privind utilizarea Certificatului care este inclusa in Certificat, in

©Trans Sped S.A. — Toate drepturile rezervate Pagina5din9



Trans Sped

o+) TSP

Your Trusted Service Provider

Declaratia de transparenta PKI
Politica de Certificare si Codul de Practici si Proceduri.

6. Garantia limitata si declinarea/limitarea raspunderii

e Trans Sped nu raspunde pentru daunele care apar din neactionarea Partii de incredere dupd cum s-
a recomandat, conform reglementarilor juridice efective si reglementarilor Trans Sped in cursul
validarii si utilizarii certificatelor, In plus neactionarea de catre aceasta, dupa cum se poate
preconiza in situatia data.

e Trans Sped va raspunde de daunele contractuale si necontractuale aferente serviciilor acesteia in
legatura cu terti privind daunele dovedibile care apar doar in baza iIncilcarii sanctionabile a
obligatiilor acesteia.

e Trans Sped nu raspunde de daune care rezultd din incapacitatea acesteia de a asigura transmiterea
informatiilor si a altor obligatii privind comunicarea din cauza nefunctionarii operationale a
Internetului sau a uneia dintre componentele acesteia, din cauza unui tip de incident extern mai
presus de controlul acestuia.

e Trans Sped se implicd In compararea datelor cu o baza de date autentica, Inainte de emiterea
Certificatului unui utilizator. Trans Sped nu isi va asuma nicio raspundere pentru daune care apar
din inexactitatea informatiilor transmise de asemenea baze de date autentice.

e Trans Sped isi asuma raspunderea numai pentru prestarea serviciilor conform prevederilor din
Codul de Practici si Proceduri, precum si documentelor la care se face referire in prezenta (Politici
de certificare, standarde, recomandari) si in plus, conform reglementarilor interne proprii ale
acesteia.

e Trans Sped isi limiteazd raspunderea in calitate de Prestator de Servicii de Incredere la cea
prevazutd de Regulamentul e[DAS.

7. Acorduri aplicabile, CPS, CP

Toate documentele referitoare la emiterea certificatelor digitale calificate, aplicabile CPS si CP sunt public
disponibile la adresa URL https://www.transsped.ro/repository/

8. Politica de confidentialitate

Politica de confidentialitate care se aplicd este publicd si poate fi descarcatd accesand adresa
https://www.transsped.ro/certificari

Trans Sped trateaza datele Clientilor conform reglementarilor legale si cu respectarea Regulamentului (UE)
nr.679/2016 privind prelucrarea datelor cu caracter personal.

9. Politica de rambursare

Incetarea contractului de servicii nu afecteazi taxele plitite de Utilizator. Trans Sped nu emite rambursari
ale taxelor care s-au platit deja, daca nu expird contractul de servicii din culpa Trans Sped sau dacd Trans
Sped permite In mod explicit aceasta — de exemplu, in cazul mai multor pachete.
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10. Legea aplicabild, plangeri si rezolvarea litigiilor

Trans Sped are scopul de a rezolva amiabil si prin negocieri litigiile care apar din activitatea acesteia.
Rezolvarea urmareste principiul abordarii treptate.

Trans Sped si Clientul hotardsc de comun acord ca in cazul oricarui aspect litigios sau al unei plangeri
aparute din orice motiv, acestia vor incerca rezvolvarea pe cale amiabila prin negociere, inainte de a Tnainta
litigiul pe canalele juridice. Partea initiatoare va fi obligata sa notifice orice parte afectatd imediat si s o
informeze integral despre toate implicatiile cazului.

Intrebarile, obiectiile si plangerile referitoare la activitatea Trans Sped sau utilizarea Certificatelor digitale
calificate vor fi adresate In forma scrisa.

Trans Sped notifica partile solicitante, la adresa pe care o specifica acestia, despre receptionarea unei cereri
si durata necesara pentru investigatie, in termen de 30 de zile lucratoare calculate de la receptionarea unei
cereri.

In cazul in care un semnatar considera ci raspunsul este inadecvat sau ci litigiul care a aparut nu se poate
rezolva 1n baza acestuia fara a implica Trans Sped, solicitantul poate initia consultatia cu Trans Sped si
Partile de incredere. Toti participantii la o asemenea consultatie vor primi o notificare in scris referitoare
la data consultatiei, cu 10 zile lucratoare inainte de aceasta, si depunere. Raspunsul raspunsul Trans Sped,
precum si orice documente care cuprind alte informatii solicitate se vor transmite acestora in scris.

Dacé nu se obtine un rezultat in urma consultatiei, in termen de 30 de zile lucratoare, calculate de la
depunerea plangerii, solicitantul poate initia o actiune in justitie In privinta situatiei. Partile care se bazeaza
pe certificat se vor supune jurisdictiei exclusive a Tribunalului din Bucuresti.

Trans Sped va opera intotdeauna conform legislatiei roméne in vigoare. Legea Roméana este respectata de
Trans Sped in contractele, regulamentele si politicile sale si vor fi concepute intotdeauna respectand
legislatia Romana.

11. Prestatorul de Servicii de Incredere si depozitul de autorizatii, marcile de

incredere si audit Depozitarul Trans Sped
Depozitarul Trans Sped este disponibil la https://www.transsped.ro/repository/

Lista de incredere a Prestatorilor de Servicii de Incredere cu statut de calificate din
Romania
*— https://esignature.ec.europa.eu/efda/tl-browser/#/screen/tl/RO

*— https://www.adr.gov.ro/wp-content/uploads/2022/02/TrustedList-versiunea-pdf.pdf
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Lista de incredere Safe-biopharma/Direct Trust
https://directtrust.org/about-membership/member-list

Acreditari si certificari
In furnizarea serviciilor de incredere, Trans Sped detine mai multe acreditari si certificari. Acestea includ:

*- Acreditare eIDAS

In conformitate cu prevederile “Regulamentului (UE) Nr. 910/2014 al Parlamentului European si al
Consiliului din 23 Tulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata internd si de abrogare a Directivei 1999/93/CE” (pe scurt Regulamentul eIDAS),
prestatorii de servicii de Incredere trebuie sa fie auditati o data la doi ani de cétre o firma de audit acreditata
la nivel european, verificandu-se astfel conformitatea serviciilor furnizate cu cerintele eIDAS si ale
standardelor tehnice ETSI. Trans Sped este primul prestator din Romania care a efectuat cu succes un astfel
de audit, certificatele calificate si marcile temporale calificate emise sunt recunoscute in toate statele UE.

*- Cross-certificare U.S. Federal Bridge
Trans Sped este recunoscut ca un emitent certificat de certificate digitale calificate pentru semnatura
electronica, certificatele Trans Sped fiind parte integrantd a aplicatiilor oferite de Science Applications
International Corporation — SAIC (www.saic.com).

% 1S0 9001

Prin obtinerea certificarii ISO 9001 Trans Sped certificd dezvoltarea, implementarea si imbunatatirea
sistemelor de management al calitatii. Standardul este pus in aplicare incd din 2004 si se identifica prin
increderea pe care o au clientii in produsele furnizate.

Certificarea ISO 9001 dovedeste faptul ca Trans Sped isi asuma urmatoarele obiective:

X3

S

Preturile produselor si serviciilor reflectd intotdeauna calitatea oferita clientilor sai;
Imbunatateste in permanenta calitatea serviciilor si a produselor oferite;

X3

S

X3

%

Verifica si imbunatateste periodic procesele utilizate;

X3

S

Detine tehnologia necesara pentru a asigura clientii de calitatea serviciilor prestate.

% 1SO 27001

Certificarea ISO 27001 “Sisteme de Management al Securitatii Informatiei” a fost o prioritate pentru Trans
Sped, fiind obtinutd in anul 2008, din dorinta de a garanta clientilor o sigurantd maxima pentru protectia
datelor obtinute de la clienti si de a respecta normele in domeniu. Politica Trans Sped contine informatiile
necesare identificarii modului de aplicare a “Sistemului de Management al Securitatii Informatiei”, oferind
astfel incredere clientilor si tinand pasul cu ultimele tehnologii in domeniu.

% 1SO 14001
Din 2011 Trans Sped a devenit o organizatie ”Verde” ce reduce impactul asupra mediului. Certificarea
pentru Standardul ISO 14001 — ”Sistem de Management de Mediu” asigura faptul ca:

e Se Tmbunatatesc periodic performantele sale de mediu;

e Respecta cerintele internationale de mediu;

©Trans Sped S.A. — Toate drepturile rezervate Pagina 8 din9



Trans Sped

o+) TSP

Your Trusted Service Provider

Declaratia de transparenta PKI
e Imbunititeste procedurile interne pentru a asigura un impact minim asupra mediului;

e (Colaboreaza cu firme si institutii care la randul lor au certificat ISO 14001;

e Managementul se implica 1n gésirea de noi solutii care sa scadd impactul asupra mediului;

e Angajatii respect procedurile ce ajuta la scaderea impactului de mediu.

e OHSAS 18001
Standardul “Managementul Sanatatii si Securitatii Ocupationale” este o completare pentru ISO 9001
“Managementul Calitatii” si [ISO 14001 “Sistem de Management de Mediu”. Certificarea a fost obtinuta in

anul 2011 si pune accent pe Tmbunatitirea continua integrand procesele companiei in bucla Plan, Do,
Check, Act.

e Servicii de identificare a persoanei la distanta prin mijloace video

TRANS SPED este prima companie din Romania care a primit aviz favorabil din partea Agentiei pentru
Digitalizarea Romaniei pentru furnizarea serviciilor de identificare la distanta prin mijloace video, conform
Regulamentului eIDAS, Standardelor ETSI si Normei ADR din 2021 privind reglementarea, recunoasterea,
aprobarea sau acceptarea procedurii de identificare a persoanei la distanta utilizind mijloace video.

Prin serviciile de identificare a persoanei la distanta prin mijloace video, Trans Sped poate identifica
utilizatorii folosind metoda video automata sau cu operator uman, atat pentru emitere certificate digitale
calificate, cat si in calitate de tert de identificare.
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