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1. Introducere si Cuprins

Acest ghid va prezinta instalarea EasySign si multiplele sale utilizari.

De la linkurile de mai jos, puteti selecta doar utilizarea de care aveti nevoie:

Cuprins
|. Introducere s1 Cuprins 2
2. Cerinte 2
3. Instalarea/Reinstalarea EasySign 3
4. Semnarea unui fisier in format .p7s/p7m si verificarea lui 6
4.1.  Setarea optiunii .p7s sau .p7m 6
4.2.  Semnarea fisierului 7
4.3.  Deschiderea si verificarea fisierului 10
5. Semnarea documentelor .pdf cu EasySign 11
5.1.  Setarea pozitiei semnaturii pe document 11
5.2. Semnarea documentului .pdf 12
6. EasySign pentru certificatele in Cloud 14
7. Licentierea aplicatiei pentru optiuni suplimentare 18
8. EasySign Robotic 23
9. Informatii utile 26

2. Cerinte

Pentru a semna documente, este necesar un certificat valabil si nerevocat, eliberat
de Trans Sped.

Pentru a instala aplicatia EasySign, trebuie sa fie activatd/instalatd componenta Microsoft .NET
Framework versiunea 4.7.2 (care nu se mai poate instala peste versiunile ei ulterioare) si
componentele Microsoft Visual C++ x86 si x64 (pentru EasySign 64-bit sunt necesare ambele).

Asigurati-va ca exista conexiune la internet pe acel calculator si ca masurile de securitate care
actioneaza asupra acestuia permit instalarea si funtionarea EasySign.

NOTA! Acest ghid a fost elaborat utilizand sistemul de operare Microsoft Windows 10, insa rimane valabil si
pentru alte versiuni de Windows, de la Windows 7 (daca a fost updatat la vremea respectivd) sau mai recente.
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3. Instalarea/Reinstalarea EasySign

Pentru certificatele in Cloud, la care EasySign are rol de driver, verificati intii arhitectura

Windows-ului instalat pe acel calculator si a aplicatiei Acrobat Reader, conform capitolului
6. EasySign pentru certificatele in Cloud

EasySign funtioneaza doar daca este instalat ,,pe curat” si intr-un singur exemplar, adica dupa
verificarea/dezinstalarea altor EasySign existente deja in acel Windows.

Recomandam sa nu dezinstalati nimic, Ci sa va adresati unui specialist, daca nu ati mai facut pana
acum acest lucru, intrucat puteti periclita functionarea intregului sistem, pentru care nu ne asumam
raspunderea.

Daca va asumati raspunderea, pentru dezinstalarea altor copii ale EasySign, puteti sa
procedati astfel:

e Click-dreapta pe butonul Start — Apps and Features (sau Installed Apps);
e IMPORTANT! Asteptati sa se incarce COMPLET lista de aplicatii!

e ESTE FOARTE IMPORTANT SA NU DEZINSTALATI ALTCEVA!

e Faceti click-stanga pe EasySign invechit si apoi pe butonul Uninstall — apoi
confirmati This app and it’s related info will be uninstalled facand inca
odata click pe butonul Uninstall;

e 1n fereastra User account control (care apare pe fond intunecat), asigurati-va

ca se va dezinstala EasySign si acceptati sa fie aduse modificari sistemului

dvs.

Pentru descarcarea aplicatiei EasySign puteti accesa link-ul de mai jos in functie de versiunea necesara
(x64 este 64-bit, iar x86 este 32-bit):

° -x64 RO: https://transsped.ro/Files/EasySign/EasySignROx64Setup.zip
° -x64 EN: https://transsped.ro/Files/EasySign/EasySignENx64Setup.zip
° - x86 RO: https://transsped.ro/Files/EasySign/EasySignROx86Setup.zip
° -x86 EN: https://transsped.ro/Files/EasySign/EasySignENx86Setup.zip



https://transsped.ro/Files/EasySign/EasySignROx64Setup.zip
https://transsped.ro/Files/EasySign/EasySignENx64Setup.zip
https://transsped.ro/Files/EasySign/EasySignROx86Setup.zip
https://transsped.ro/Files/EasySign/EasySignENx86Setup.zip
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* Pentru a instala aplicatia, faceti dublu click pe fisierul de instalare:
Easysign SetupRO.msi (nu pe celalalt!).

+  In fereastra care se deschide, faceti click pe butonul Next pentru a instala aplicatia EasySign.
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Acest program va va ghida de-a lungul procesului de instalare a EasySign pe calculatorul
dumneavoastra.

ATENTIE: Aceasta aplicatie pentru calculator este protejata de legea drepturilor de autor.

+ Bifati optiunea Everyone si faceti click pe butonul Next.

ﬁ EasySign

Selecwsggast)i,oéxl Eolder V -

The installer will install EasySign to the following folder.

To install in this folder, click "Next". To install to a different folder, enter it below or click "Browse".

Folder:
CAProgram Files (x86)\EasySign\EasySign\ Browse...

Disk Cost...

Install EasySign for yourself. or for anyone who uses this computer:

(@ Everyone
O Justme

Cancel < Back
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+ Dati din nou click pe Next si asteptati ca aplicatia sa se instaleze.

Coniir'gl 22%‘&’.‘5 n™

om0y Trane Sped®

The installer is ready to install EasySign on your computer.

Click "Next" to startthe installation.

Cancel < Back

+ TIncele din urma, faceti click pe butonul Close.

Install‘gorkggr)r’rgliegt% =

Trns tpea

EasySign has been successfully installed.

Click "Close" to exit.

Va rugam sa verificati, folosind Windows Update, daca sunt disponibile actualizari critice pentru
NET Framewark.

Cancel < Back Close
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4. Semnarea unui document n format .p7m/.p7s si verificarea lui

e Pentru a putea semna documentele dvs. din Windows, este necesar ca certificatul dvs.
calificat emis de Trans Sped sa fie valid, corect instalat pe acel sistem de operare si sa
aveti instalata aplicatia EasySign.

e Pentru a verifica documentele, nu este necesara i nu este implicata nicio semnatura.

* Instructiuni de instalare se gisesc la 3. Instalarea/Reinstalarea EasvSiqn

e Semnarea sau verificarea nu necesita licentierea EasySign si este complet gratuita.

o Orice tip de fisier se poate semna 1n acest format.

4.1. Setarea optiunii .p7s sau .p7m:

Formatele .p7m si .p7s ale unui fisier sunt identice. Se pot redenumi extensiile:

click dreapta pe fisier — Rename — Yes — se selecteaza ,,m”— se inlocuieste cu ,,s”
sau invers — Enter), fara ca figierul sa se corupa.

Atentionarea din imaginea de mai jos este lipsitd de urmari:

e Optiunea de a semna un document in format .p7m sau .p7s poate fi schimbata accesand,
din meniul principal, tab-ul Operatii diverse, optiunca Configureazi aplicatie!

R -

e
6 EasySign™ p’ ”-‘? !

> —

Semneaza | Operati Automatizate

%9 E N

Corfigureaza aphcatie! ( Cic pe pictograma sau apasa tasta C )

e Bifati casuta Foloseste extensia ”.p7s” pentru fisiere semnate daca doriti ca documentul
semnat sd contina extensia .p7s.

o Daca optiunea este debifata documentele semnate vor avea extensia .p7m

I |Foloseste extensia " p7s" pentru fisiere semnate
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4.2. Semnarea fisierului cu extensia .p7s sau p7m:

Din fereastra principala dati click pe tab-ul Semneaza si alegeti optiunea
Semneazia document!

e De retinut:
Prima din stinga = Prima din stinga!
8 EasySign™ ’ - ""‘

E/ :_=o‘7 ’@ E® & EasySign”‘

Semneaza document! ( Clic pe pictograma sau apasatasta S )

Click pe folderul galben din dreptul cdmpului Document si selectati fisierul pe care doriti sa il
semnati. Alegeti fisierul si dati click pe Open.

B> EasySign ( Semneaza document - X
Do [
asySign™ - _
o P e

[Document [
[D. Semnat |
soen | =]

|Optiuni I= [ Adauga marcatemporala [ Semnatura detasata

m Semneaza I x Inchide
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e Tn campul Document va apirea calea citre locatia fisierului pe care doriti sa 1l semnati.
e Incampul D.Semnat veti gisi calea catre fisierul rezultat. La capatul cAmpului D.Semnat,
butonul cu folder galben va permite alegerea unei locatii pentru fisierul dvs. semnat.

@ EasyS e z 1 o s
e '
iaocument lc:\usezs\usez\deskcop\tes:.pdf I
!D. Semnat lc:\usezs\user\desk:op\:es:.pdf.p7m I
leemnatar I j@__l
idptluni = : w) Adauga marcatemporala | Semnatura detasata
(3 Semneaza | $€ Inchide

e Incampul Semnatar, alegeti certificatul dumneavoastra de la sigetica ,,in jos” si faceti click pe
butonul Semneaza.

EasySign™ - w--—-g
Qi P o

Document lc:\usezs\use:\desktop\tesc.pdf J
'D. Semnat lc:\uso:s\uuz\dukcop\us:.pdf.p7m l
Semnatar I Trans Sped Mobile QCA G2 LI@
Optiuni r [T Adaugamarcatemporala [~ Semnatura detasata

@ Semneaza

x Inchide
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e Introduceti credentialele si dati click pe Accepta sau Verify:

CLOUD: TOKEN:

[RR Trans Sped Digital Certificate X

Trans Sped QCA
Introduceti parola pentru semnare (ALIAS-ul dvs.) si
OTP-ul:

Enter your User PIN

Parola pentru semnare TOREeRE y
oTP telef0| : I

™ Change PIN after verification

| Cancel Verify
|

&  Accepta I €© Reunta ‘

e Daca toate datele au fost introduse corect, operatiunea va fi finaliza cu succes si va aparea
mesajul din imaginea urmatoare:

La 5

Documentul a fost semnat!

(V4 Accepta

e Faceti click pe Accepta. Veti gasi documentul semnat in locatia selectata anterior.
In folderul pe care I-ati ales anterior, la salvare, fisierul semnat are iconita aceasta:
si arata ca In imaginea de mai jos:

s | New folder = m} X

@

&« v > This PC > Desktop > New folder v D O Search New folder

® This PC A [ Name Date modified Type Size
- 3D Object: =% dummy.pdf.p7m 3/17/2024 9:35 AM PKCS7 Signed Messa
B Desktop
‘2 Document
¥ Download
D Music
&=/ Pictures
l Videos
2.9 Local Disk
7 Local Disk
P CDDrive(ly < >

1item = M
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4.3. Deschiderea si verificarea fisierului:

® Pentru verificarea documentelor in format .p7s sau .p7m, va recomandam aplicatia noastra gratuita
EasySign. Aplicatiile altor furnizori pot fi limitate la deschiderea fisierelor semnate cu certificate de la
cativa furnizori. EasySign deschide orice document semnat cu .p7s sau .p7m

e Pentru instalarea EasySign, vizitati www.transsped.ro — Suport — Ghiduri de utilizare

e Verificarea fisierelor nu necesita si nu implicd semnéitura electronic:!

o Localizati fisierul pe care doriti sa 1l verificati:

= | New folder - a X

El o s e )
- “ 1 1 > ThisPC > Desktop > New folder v o arch New fold
= This PC L1 Name
¥ 30 Object: B} dummy.pdfp7m
I Desktop

<5 Local Disk

P CODivelly < >

e C(lick dreapta — Opern with —EasySign

v 5 | New folder = (] X
e Gl o
« v & 1 > ThisPC > D¢ S f O Searchi New dolder

Open
@ OneDrive [0 Name 9 ih;re with Skype Type Size
Zip
3 EA dumm
L
This PC & share
3D Object: >
2 Je Open with > Adobe Acrobat Reader DC
I Desktol :
B Give access to > B EasySign
5| Document .
3 Download £3 Add to archive... B search the Nicrosoft Store
s £3 Add to "dummy.pdf.rar’ Choose another app

N Mucin -

e Se deschide intéi fereastra cu datele semnaturii ca in imaginea de mai jos, unde:
o CV = certificat valid B CasySign (Ve sarratira X
o CI = certificat de incredere ‘ |
o CR = certificat revocat & Easysign™ " = A"
o Butonul verde din stdnga prezinta informatii
despre certificat;

D Semnat |c:\users\userul dvs \new folder\dusmy.pdf.p7s

Semnatura este valida!

ok @ e

o Butonul cu ceas prezintad informatii despre
| |semnatar MT Data oV la cr
marCa temporala; Prenume Nume NU 2’24,’(3.'15 04:32:5¢ DA DA WO
o Pentru contrasemnare puteti face click pe

Cosemnare.
o Apoi, butonul Salveaza genereaza un nou

fisier identic documentului NESEMNAT,
conform normelor, pentru a oferi acces la
continut.

e Atunci, unde este semnatura?

=9

O ,,semnatura electronica” se prezinta ca orice fereastra, widget sau buton (in functie de aplicatia
utilizata la deschidere) - care ofera datele de semnare si datele certificatului.
Fereastra din imaginea anterioara ESTE semnatura.

10
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5. Semnarea documentelor .pdf cu EasySign

Y  De retinut:

Semnarea standard este cu Acrobat Reader (pentru ca Adobe a inventat formatul .pdf).
Instructiuni pentru semnarea din Acrobat Reader gasiti la sectiunea Suport a site-ului nostru.

o Intrucit este posibil ca formularele institutiilor si fie create din Adobe pentru a fi

prelucrate exclusiv cu Adobe (in functie de softul institutiei),
transmiteti .pdf-uri semnate cu EasySign doar citre institutiile care le accepta!

5.1. Setarea pozitiei semnaturii pe document

o EasySign ofera cateva alternative de pozitionare a cdmpului semnaturii, pe care le puteti
seta astfel:
e In fereastra principala, selectati tabul Operatii Diverse si butonul Configureazi aplicatie!

Bifati pozitia in care doriti se apara semnatura dvs. si apasati butonul Salveaza.

B Eosyion (Start - , .
EasySign™ n w-—‘.‘-! R
4 T e !Q-!y_ @) Easysign™ ” !z!_"‘!

General | Intemet | Semnatura | Marca temporala | Validare ceficate

Logo
Fundal S I EJ
[™ Utilizeaza logo-ul selectat
Semneaza I Operatii Automatizate Pozitie Semnatura

% Prima pagina @ Sus C Stanga

‘\% @ A & Easysign™ " Ultima pagina C Jos @ Dreapta
= | =0 (1)

Configureaza aplicatie! ( Clic pe pictograma sau apasatasta C ) v Salveaza | x Inchide

11
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5.2. Semnarea fisierului .pdf

e Din fereastra principala faceti click pe tab-ul Semneazi si accesati optiunea Semneaza
document PDF!

IR Easysi

6 Easysig !1_"‘ VE

i:d

Operatii Automatizate | Operatii Diverse |

[‘._i/ Eop m/ ['-_:—_)é & Easysign™

Semneaza document PDF! ( Clic pe pictograma sau apasatasta P )

e 1nfereastra care se deschide selectati:

6 EasySign™ , E L’j
!Document |
[6 Semnat |
‘Semnatar | L]
]Optiuni l_ Adauga marca temporala
<5 Semneaza| $& Inchide

o In campul Document selectati documentul pdf pe care doriti sa 1l semnati;

o Incapul D.Semnat selectati locatia unde va fi salvat documentul (in cazul in care nu
selectati o locatie, In cAmp va aparea completata automat calea documentului
original);

o Incampul Semnatar selectati certificatul pe care doriti sa 7l utilizati pentru semnare.

e Dupa selectarea preferintelor, faceti click pe Semneaza.

12
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e Introduceti credentialele certificatului si dati click pe Verify sau Accepta:

R Trans Sped Digital Certificate X
Trans Sped QCA
Introduceti parola pentru semnare (ALIAS-ul dvs.) si
OTP-ul
Enter your User PIN
Parola pentru semnare RIS
[
oTP telef0| :
| [ Change PIN after verification
(¥4 Accepta | Renunta
0 | Cancel Verify

e Daca nu ati selectat nimic in cdmpul D.Semnat, o fereastra va va avertiza ca documentul semnat
va fi suprascris si veti accepta sau Veti refuza operatiunea. Daca apasati butonul Nu, va aparea
o fereastra de salvare cu optiunea de a alege alta locatie.

Documentul "C:\Users\User'Desktop'test pdf”
exista deja! Doriti sa il suprascrieti?

L4 Dﬂl 0 Nu

e Daca toate datele au fost introduse corecct, operatiunea va fi finaliza cu succes si va aparea
mesajul din imaginea urmatoare. Faceti click pe Accepta.

R e

Documentul a fost semnat!

(V4 Accepta

13
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e Daca semnatura a fost aplicata corect, documentul semnat, deschis in programul Acrobat Reader,
va ardta ca in imaginea de mai jos:

= menw | R YY testpdf X |+ Create ® Sign in = X
Alltools  Edit  Convert  E-Sign Find text or tools Q 5O @@ & & R
All tools x éﬂ'o Signed and all signatures are valid. Signature Panel Q
~ Prenume Nume ol [

[ Exporta POF n 2024.03.23 06:32:16
r
B EditaPDF ® gv%am ) =
Functia certificat) 0
2 Dummy PDF file )

ED Combine files o

£l Organize pages

Add comments
[ Request e-signatures
@ scn&ocr

(4 Protect a PDF

6. EasySign pentru certificatele in Cloud

Certificatul in cloud poate fi utilizat in aplicatii care ruleaza pe aceeasi
arhitectura cu aplicatia EasySign ( x86/x64)!

Pentru utilizarea atat la semnare, cat si la autentificare pe diverse portaluri, toate aplicatiile care utilizeaza
certificatul in Cloud trebuie sa fie pe aceeasi arhitecturd. Arhitectura poate fi conditionata de versiunea de
Windows instalata si de versiunile de aplicatii oferite de catre producatorii lor pe moment pentru aceasta
(Acrobat Reader, browsere), astfel:

Windows 10 x64 sau mai nou = browser x64 = EasySign x64 = Acrobat Reader x64

e Pe Windows 10 (64-bit) sau mai recent, browserele pentru autentificare se updateaza fara
sd anunte la versiunile lor 64-bit (x64), care necesita EasySign 64-bit (x64), iar pentru
semnare din Adobe, EasySign 64-bit necesita Acrobat Reader 64-bit (x64).

Windows 10 x86 , 7 sau 8 orice tip = Acrobat Reader x86= EasySign x86 = browser x86 |

e Intrucit aceste sisteme de operare pot rula doar Acrobat Reader pentru 32-bit (x86) pentru
semnare, ele necesitd EasySign tot pentru 32-bit (x86), iar acesta necesita, pentru
autentificarea pe diverse portaluri, un browser pentru 32-bit (x86).

14



Trans Sped

o+ ) TSP

..........................

Verificarea versiunilor?

e Versiunea de Windows: click dreapta pe This PC (Computer - mai vechi) —
Properties—System type

e Versiunea de EasySign: This PC (Computer in versiuni mai vechi) — Disk C:

— daca il gasiti in Program Files(x86) la litera E = este 32-bit (x86);

— daca il gasiti in Program Files la litera E = este 64-bit (x64);

— In cazul in care existd un singur folder Program Files si il gasiti la litera E = este 32-bit (x86)

e Versiunea de Acrobat Reader:
e Uneori este scrisd in lista cu toate aplicatiile instalate; alteori necesita cautat ca si EasySign.

e Adobe nu ofera inca Acrobat Reader in limba romana pentru 64-bit, deci cel cu interfata in
romaneste = este 32-bit (x86);

e Adobe nu ofera Acrobat Reader (64-bit) decat pentru Windows 10 sau mai recent - si ceea ce
va propune default nu afiseaza si arhitectura ca sa o puteti selecta. Prin urmare, Acrobat
Reader 64-bit necesita selectat manual de la limba engleza, din tabelul de la More download
options — acolo scrie (64bit) pe kitul de instalare.

15
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» Deschideti EasySign si faceti click pe tab-ul Operatii Diverse si selectati optiunea Importa
certificat cloud!
m, - =

. ™ - “ .
& EasySign™ g’g_’y._

Semneaza | Operatii Automatizate

Importa certificat cloud! ( Clic pe pictograma sau apasa tasta | )

e Introduceti numarul de telefon mobil declarat la Tnrolarea certificatului cu prefixul de tara (de forma
+407etc. pentru Romania) si alias-ul certificatului in Cloud pe care doriti s il importati.

e Alias-ul poate fi reamintit astfel: accesati pagina www.transsped.ro si utilizati meniul Login -
dreapta sus! - pentru a va accesa contul dvs. pe portalul nostru.

Vi logati cu: numarul de telefon cu prefixul de tara (+407etc.) si parola de semnare aleasa de
dvs. la activarea certificatului, precum si cu OTP-ul primit pe telefonul dvs.

In cont, din meniul din dreapta, puteti accesa lista dvs. de certificate cu toate informatiile
necesare.

*  Apoi apasafi butonul 2! pentru a aduce certificatul dvs. in EasySign. Atunci se va activa butonul de jos
Importa, de la care veti instala certificatul in acel Windows:

¥ EasySign (Import certificat cloud) =5 X
W ot ""!
6 EasySign™ -!n!

:Telefon m. |

|Alias I

| Certificat | _L] gl

Lo i 3 Inchide

16
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» Dati click pe Importa pentru a finaliza instalarea certificatului. Veti primi mesajul urmator:

Certificatul cloud a fost importat cu succes!

LY 4 Accepta

Acum puteti utiliza certificatul dvs. in Cloud in diverse aplicatii!

® Pentru semnarea figierelor .pdf din Acrobat Reader, accesati www.transsped.ro — Suport —
Ghiduri de utilizare — Cloud si consultati Ghid de semnare documente format .pdf cu programul
ADOBE ACROBAT READER DC sau TS_Ghid pentru completarea DOCUMENTULUI DE CONFIRMARE
al ANAF.

® FEasySign poate fi blocat in functionare de masurile de securitate care actioneaza asupra acelui
calculator: asigurati-va ca ele permit funtionarea corecta a aplicatiei, atit la semnare, cat si la
autentificare, intrucat EasySign solicita si trimite credentialele dvs. (parola si OTP-ul) la serverul
nostru prin internet.

® Daca certificatul dvs. nu functioneaza corect, scrieti un e-mail si trimiteti capturi de ecran pe adresa
tehnic@transsped.ro . Va rugam sa includeti in mesajul dvs. adresa de e-mail de pe acel certificat si
date complete despre sistemul de operare instalat pe acel calculator.

17
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7. Licentierea aplicatiei pentru optiuni suplimentare

® Licentele se achizitioneaza separat, prin cumpérarea unui produs suplimentar TransSped: Robotic,
Marca Temporala sau altul, dupa cum necesitati. Pentru orice necesitate suplimentara din activitatea
dvs., scrieti un mesaj la vanzari@transsped.ro pentru consiliere si preturi.

Ex: ,,am un volum mare de fisiere de semnat §i mi-e greu sa pun credentialele la fiecare semnare!”

Daca utilizati aplicatia doar pentru semnare si autentificare pe portaluri, EasySign este gratuit §i nu

necesitd licentiere. Puteti abandona acest capitol din ghid si continuati cu 0. Informatii utile

® Licentele emise pe adresa dumneavoastra de email necesita intai salvate in computerul dvs.:

-
v 3

o S o\

™ » Transsped v O
£ Name Date modified Type Size

s Quick access
LL License.p7m 19/12/2019 10:59

@ OneDrive License.xml 19/12/2019 10:59
= This PC
» 3D Objects
m Desktop
4| Documents
4 Downloads
& Music
= Pictures
8 Videos
&9 Local Disk (C?) e 3

2 items

®  Deschideti EasySign si, din fereastra principald, faceti click pe tab-ul Operatii Diverse si

selectati optiunea Despre aplicatie!

B Easysio -
EasySign™ - __-‘.!

Semneaza | Operatii Automatizate

Despre aplicatie! ( Clic pe pictograma sau apasa tasta A)

& Easysign™

18
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® Dati click pe Instaleaz fisiere licenta!

B Easysign ( Despre ) o T
& Easysign™ ' o -!a - g’ e
= é.;_z
Aplicatie ‘EasySign (250) . Producator “EasySyi
APLICATIE NELICENTIATA!
Fisierele licenta lipsesc.

® Vi se va solicita sd selectati fisierul ”License.xml” — apdsati butonul Accepta.

Selectati fisierul "License.xml"!

(v 4 Accepta o Renunta

19
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® Alegeti fisierul ”License.xml” — apésati butonul Open

— v « Users » User » Desktop » Transsped v 0 Search Transsped L
Organise v New folder v [0

B This PC A Name Date modified Type Size
- 3D Objects Licensexml 19/12/2019 10:59 ML Document
Il Desktop

%) Documents

¥ Downloads

) Music

& | Pictures

B videos

== Local Disk (C:)
«s Local Disk (D:)
== Proceduri (\\192

== SharedFolders(\ ,

File name: | v | | Extensible Markup Language (* v

Open Cancel

® Vi se va solicita sa selectati fisierul ”License.p7m” — apasati butonul Accepta

Selectati fisierul "License p7m"!

(¥ 4 Accepta 0 Renunta
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® Alegeti fisierul ”License.p7m” — apasati butonul Open

6]

™ « Users » User> Desktop > Transsped v 0 earch Transsped P

Organise v New folder - ™ 0

B This PC Al Name Date modified Type Size

- 30D Objects m License.p7m 19/12/2019 10:59 PKCS7 Signed Mes. 3KB
I Desktop

%] Documents

& Downloads

D Music

& Pictures

. Videos

‘s Local Disk (C:)

«s Local Disk (D:)

== Proceduri (\\192

== SharedFolders(\ , 5|
File name: ’L'censcp?m v | PKCS7 Signed Message ( *.p7m v

Open Cancel

® Veti primi un mesaj care va va anunta ca fisierele de licentd au fost instalate cu succes, faceti click
pe OK si reporniti aplicatia EasySign.

Fisierele au fost instalate! Pentru a actualiza licenta,
aplicatia trebuie repomita.

Y 4 Accepta
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® Dupa repornirea aplicatiei, din fereastra principala faceti click pe tab-ul Operatii Diverse si
selectati optiunea Despre aplicatie!.

a EasySigP: ?/' E - '5—?

Semneaza | Operatii Automatizate | Operatii Diverse

i

Despre aplicatie! ( Clic pe pictograma sau apasa tasta A)

& Easysign™

® Detaliile licentei dumneavoastra vor fi afisate aici, faceti click pe Inchide

T Sper

EasySign™ -/"““ _--—g
“ "%

Aplicatie | EasySign (250) Producator | EasySign

Numar serial: IB1JZ-00000-00102-000RL A
( 18.11.2015 - NELIMITAT )

Persoane si organizatii autorizate:
Mihaela BUNEA-SAVU, mihaela.bunea@transsped.ro
Trans Sped S.R.L., R012458924 J40/781/2004

Licente suplimentare:

Citeste licenta! Instal fisiere licents! x Inchide
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8. EasySign Robotic

® Robotic este o optiune suplimentara a EasySign, care face posibild semnarea automata pe
Windows a unui intreg folder cu documente .pdf dintr-o singura comanda.

® Robotic semneaza .pdf-urile ,,in interiorul lor”, ca la sfarsitul capitolului 5. Semnarea
documentelor .pdf cu EasySign (click pentru imaginea documentului rezultat!), dar pot fi setate si
alte pozitii ale semnaturii, ca in capitolul 5.1. Setarea pozitiei semnaturii pe document

® Optiunea Robotic se poate achizitiona separat: scrieti un mesaj pe e-mailul vanzari@transsped.ro si veti
primi consiliere i preturi.

® Pentru utilizarea Robotic, aveti nevoie de un certificat calificat Trans Sped, care sa fie instalat in acel

Windows. Consultati ghidurile aferente tipului dvs. de certificat la sectiunea Suport a portalului nostru:
https.//www.transsped.ro/suport

® Aplicatia va afisa doar certificatele valide care au legatura cu licenta aplicatiei EasySign (e-mailul,
numele si prenumele certificatului trebuie sa corespunda cu cele ale licentei).

Accesarea ferestrelor Robotic este posibila numai daca EasySign este licentiata pentru aceasta optiune.

Pentru licentiere, consultati capitolul 7. Licentierea aplicatiei pentru optiuni suplimentare

® (Cloud Robotic creeaza un proces automat de semnare a unui folder IN (de intrare) in care vor fi gasite
fisierele .pdf care au nevoie de semnare/contrasemnare si apoi mutarea intr-un folder OUT (de iesire),
unde vor putea fi gasite fisierele semnate/contrasemnate.

9 Folderul de iesire trebuie sa fie diferit de cel de intrare, in caz contrar, la apasarea butonului
Start (Semneaza) veti primi un mesaj de avertizare.

9 Creati intéi cele doua foldere: IN si OUT (le puteti denumi si localiza cum doriti). in folderul IN
puneti .pdf-urile pe care le aveti de semnat.

® Deschideti aplicatia EasySign — tabul Operatii Automatizate

TOKEN: CLOUD:
[R EasySign ( Start) - X [ EasySign (Start) = X
6 EasySign™ n !E?—-x! & Easysign™ ,,’} !s —-.(!
|4 = g 2 =
Robotic! ( Clic pe pictograma ) S e (Cic s iome )
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® Seclectati pictograma in functie de tipul de certificat detinut de dvs.:

)

butonul Robotic! daca aveti certificat pe TOKEN sau

® [n urmatoarea fereastra, selectati:

butonul Cloud Robotic! daca aveti certificat in CLOUD.

TOKEN: CLOUD:

[ EasySign ( Robotic) (P EasySign ( Cloud Robotic ) = X

G - |~ - e . o
& Easysign™ z!ag‘y- & EasySign™ wf_(ﬁ! ':!

i

D. Intrare IC:\Users‘\userul,dvs.\Locatia\denumirea.dvspentru.in a Documente ICI\USers\useruI.dvs.\Localia\(lenumireaxlvs.pen(ru.in EI
D. lesire [CZ\USWS\“SE"“|-dVS»\LO'-‘ﬂ'iﬂ\dl’""mir96~d\'5~PE"‘l‘u~0"| a D. Semnate lC:\Users\useruI.dvs.\Localia\denumirea.dvs.penlru,uul (=]
(eSSl Prenume Nume . ..Trans Sped QCA G3 - Tibalonm |¢4.3~,00000900
Interval S )5 05 Alias [alius-uLccrliﬁcalului
Optiuni [~ Cosemnare ¥ Jumnalizaretiptext [ Jurnalizare Windows Events - -

Certificat IPrenume.Nume (alias.certificat) Trans Sped chllill =B @

™ Adauga marca temporala
Optiuni ™ Adauga marca temporala

. Slanl E x Inchide

Semneaza

x Inchide l

» Documente: folderul dvs. IN (de intrare) — Click pe butonul cu folder galben

» D.Semnate: folderul dvs. OUT (de iesire) — Click pe butonul cu folder galben

» Datele certificatului dvs.: in lista de certificate disponibile se afiseaza doar certificatele
licentiate (cu acelasi nume, prenume, e-mail ca in licenta achizitionata).

» Doar pentru certificatele pe TOKEN:

o Certificat: Selectati certificatul de la sagetica ,,in jos” de la capatul cAmpului;
o Interval S.: puteti selecta intervalul de timp la care aplicatia va verifica fisierele noi
de semnat din folderul de intrare.
o Cosemnare: puteti contrasemna documente semnate in prealabil de catre altcineva;
o E] este butonul care va permite adaugarea aplicatiei 1n System Tray.
» Doar pentru certificatele CLOUD:
o Telefon m.: numarul de telefon asociat certificatului dvs. licentiat cu prefixul de tara
(Ex: +407etc. pentru Romania);
o Alias: alias-ul certificatului dvs. licentiat;
o Certificat: aduceti certificatul licentiat de la sagetica albastra rotunjitd din dreapta sau
selectati-1 de la sagetica ,,in jos” de la capatul campului.
» Adauga marca temporala — puteti marca temporal documente daca aveti achizitionate
(separat) si un numar suficient de marci temporale - pentru achizitie, scrieti un e-mail la
vanzari@transsped.ro

®  Apasati butonul Start (pentru TOKEN) sau Semneaza (pentru CLOUD).
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® Introduceti credentialele certificatului si apasati butonul Verify sau Accepta:

TOKEN: CLOUD:

DProtect Verificatio X R Trans Sped Digital Certificate X

Trans Sped QCA
Introduceti parola pentru semnare (ALIAS-ul dvs.) si

Enter your User PIN OTP-ul:

Parola pentru semnare I!'tll‘.t"

_\_‘ J OTP [tetefo)

[~ Change PIN after verification
(v 4 Acce !nl Reﬂuntul
Cancel Verify s o

e 1n partea de jos a ferestrei, apare o bara de progres si butonul Stop de la care puteti intrerupe procesul:

IOpﬁmi l I~ Adauga macea temporala
& S.:-mn':-azal 1] Stop

e Cand termind de semnat, EasySign goleste folderul dvs. IN, mutdnd documentele in folderul OUT si va
raporta rezultatul:

[R EasySign ( Mesaj) X

Au fost semnate 30 din 30 documente.

(Y 4 Accepta
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e Daca semnatura a fost aplicata corect, un document semnat, deschis Th programul Adobe Reader, va arita
ca in imaginea de mai jos:

= Mens | Yy testpdf X |+ Create ® Sign in = X
Alltools ~ Edit  Convert  E-Sign Find text or tools Q 5O @ & & R
Alltools x % signed and all signatures are valid, Signature Panel ) ()
& Prenume Nume o I

[2 Eexporta POF 2024.03.23 06:32:16
(s}

= RO
& EditaPDF Organizatia (daca

Functia Functia dv:

ertificat)
ste pe certificat)
&

Create a PDF

Dummy PDF file

B3 Combine files

IR~ |

Organize pages

Add comments
B Request e-signatures
(A scn&ocr

4 Protect s PDF

e Daci unele documente inregistreaza erori, ele se vor gasi explicate in folderul dvs. OUT, iar documentele
care nu au fost semnate vor ramane in folderul dvs. IN

v| v |out

Home  Share  View (7]

& s @ > This PC » Desktop » robotic » out v D L Search out

Desktop  ~ [] Name Date modified Type Size
‘5 Document
¥ Download
D Music

| Errors ES 2.7.5 64-bit.txt 11/1/2023 8:28 AM Text Document 1KB

&= Pictures

m Videos

£ 9 Local Disk
7 Local Disk

1item ‘ :;“ =

9 Pentru asistenta, trimiteti figierul ,,Errors ...” insotit de capturi de ecran cat mai largi si de datele

sistemului de operare utilizat de dvs. intr-un e-mail la tehnic@transsped.ro

9. Informatii utile

9 Prima masura cand certificatul dvs. nu functioneazi este verificarea listei de Cerinte

9 EasySign poate fi blocat in functionare de masurile de securitate care actioneaza asupra acelui calculator:
asigurati-va ca ele permit funtionarea corecta a aplicatiei, atat la semnare, cét si la autentificare, Intrucat
EasySign solicita si trimite credentialele dvs. (parola si OTP-ul) la serverul nostru prin internet.

9 Daca certificatul dvs. nu functioneaza corect, scrieti un e-mail si trimiteti capturi de ecran pe adresa
tehnic@transsped.ro . Va rugam sa includeti in mesajul dvs. adresa de e-mail de pe acel certificat i date
complete despre sistemul de operare instalat pe acel calculator.
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