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1. SCOP

Acest manual are scopul de a ghida utilizatorii prin procesul de generare a unui
document de confirmare utilizat pentru crearea sau reinnoirea contului pe platforma
SPV/ANAF.

2. OBIECTIV

Manualul ofera instructiuni pas cu pas pentru utilizarea platformei
econfirmare.transsped.ro, atat pentru cei care detin certificate digitale in cloud, cat si pentru
cei care detin tokenuri criptografice. Obiectivul este de a simplifica procesul si de a oferi un
ghid clar si usor de urmat pentru utilizatori.

3. AUDIENTA

Acest manual se adreseaza persoanelor care detin un certificat calificat Trans Sped
si care trebuie s& obtind un document de confirmare pentru SPV/ANAF. De asemenea, este
destinat celor care au nevoie de ajutor pentru a intelege si parcurge procesul de generare a
acestui document.

4. DESCRIEREA PROCESULUI

Vom descrie in detaliu procesul de generare a documentului de confirmare,
disponibil pentru cele doua tipuri de certificate:

e Certificat Cloud

o Aceasta sectiune va include instructiuni pentru utilizatorii care detin un
certificat digital in cloud. Procesul include pasii necesari autentificarii si
generarii documentului de confirmare, cu referinte pentru fiecare etapa
importanta.

e Token Criptografic
o Aceasta sectiune va detalia pasii necesari utilizarii tokenului criptografic

pentru generarea documentului. Vor fi prezentate si instructiuni pentru
instalarea driverelor necesare si aplicatiei de semnare.
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4.1 Certificat Cloud

Daca utilizati un dispozitiv Apple si detineti un certificat digital stocat in Cloud, veti
putea incarca documentul de confirmare necesar pe portalul SPV/ANAF si sa va creati
contul in cadrul platformei SPV/ANAF. Cu toate acestea, va informam ca, in prezent, accesul
la acest cont nu este posibil din niciun browser compatibil cu dispozitivele Apple, din cauza
unor limitari tehnice legate de compatibilitatea modulelor criptografice pe macOS. Aceste
restrictii pot impiedica accesul si gestionarea contului ANAF direct din browser, ceea ce ar
putea necesita solutii alternative.

4.1.1 Accesarea Platformei

e Dupa accesarea site-ului econfirmare.transsped.ro, utilizatorul este intampinat de
pagina principala a platformei (vezi imaginea de mai jos).

e Pe aceasta paging, utilizatorul poate accesa informatiile introductive despre procesul
de obtinere a documentului de confirmare si poate apasa pe butonul "Am certificat
calificat” pentru a continua procesul.

Tti multumim c3 ai ales Trans Sped!

Obtine documentul de confirmare ANAF

Prin econfirmare.transsped.ro poti obtine documentul de
confirmare necesar crearii sau reinnoirii contului ANAF pe site-ul
anaf.ro.

Este necesar sa detii un certificat calificat Trans Sped valabil in
cloud sau pe token criptografic. Daca nu ai, il poti obtine dand
click aici.

Am certificat calificat

‘9= |Trans Sped | sConfirmare ANAF

Politicd de confidentialitzte [£] [in] L

4.1.2 Alegerea Tipului de Certificat

e Utilizatorul este redirectionat pe pagina de unde trebuie sa aleaga tipul de certificat
pe care il detine: Token sau Cloud (vezi imaginea de mai jos).
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Tti mul{umim c4 ai ales Trans Sped!

Alege tipul de certificat pe care il detii!

Token Cloud

N o
W
p-_|

Certificatul digital calificat impreuna cu Certificatul digital califica
chelle criptografice sunt pastrate pe un cheile criptografic
dispozitiv token cloud

@ ]

o+ Trans Spea | eConfirmare ANAF

D or © 2024 Trans e dr T
Politich de confldentialitate 0 in) v Drepturi de autor © 2024 Trans Sped \‘a:xm:::;\ﬂe;‘ge:\;a;ej

4.1.3 Instructiuni pentru Generarea Documentului

e Dupa selectarea tipului de certificat, utilizatorului i se vor prezenta instructiunile
pentru generarea documentului de confirmare (vezi imaginea de mai jos).

¢ Instructiunile includ pasi precum autentificarea cu numarul de telefon si parola
certificatului, alegerea certificatului, confirmarea adresei de email, completarea
parolei de semnare si introducerea codului OTP.

e Dupa finalizarea acestor pasi, documentul de confirmare ANAF va fi generat si trimis
automat prin email.

Tti multumim c4 ai ales Trans Sped!

Instructiuni

e Pasul 2
Alege certificalul pe baza ciruia se va genera confirmarea ANAF
=3 i
Pasul 4
ampleteaza parola de semnare ul OTP prim
@ Pasul 5
Documentul de confirmare ANAF o 53 nerat, semnat i trimis pe em
o= Trans Sped | eConfirmare ANAF
Politici de confidentialitate (£] m L J
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4.1.4 Autentificarea in Platforma

e Dupa apasarea butonului "Continuad“, utilizatorul va fi redirectionat catre platforma de
autentificare (vezi imaginea de mai jos).

e Utilizatorul trebuie sa introduca numarul de telefon impreuna cu prefixul
tarii(ex:+407xxxxxx) si parola certificatului si sa apese butonul "Login" pentru a
continua procesul de generare a documentului.

Trans Sped

o> TSP

Mobile phone numbe

4.1.5 Selectarea Certificatului

o Dupa autentificare, utilizatorul va fi redirectionat catre pagina de selectie a
certificatului (vezi imaginea de mai jos).

e Incazul in care utilizatorul are mai multe certificate emise, va trebui s& aleaga
certificatul cu care doreste s& semneze documentul. Daca exista un singur certificat,
acesta va fi singura optiune.

e Dupa selectarea certificatului, utilizatorul trebuie sa apese butonul "Continua" pentru
a continua procesul.

Tti multumim c4 ai ales Trans Sped!

Alege certificatul!

€ Vei semna documentul cu certificatul selectat!

Valid from 13.05.2024 10 13.05.2027 @ o
Valid fram 10.05.2024 to 10.05.2025 @ o
Continud
o2) Trans Sped | eConfirmare ANAF
Poliicd de confidentialitate 0 v Drepturi de autor © 2024 Trans Sped. T:.:y.s‘(wc;t\:.Lllr):‘c‘:m;xErL
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4.1.6 Confirmarea Adresei de Email

e Utilizatorul trebuie sa confirme adresa de email pentru care se va crea documentul
de confirmare ANAF (vezi imaginea de mai jos).

e Adresa de email este preluata automat din certificat, insa utilizatorul poate modifica
adresa daca doreste ca documentul sa fie emis cu alta adresa de email.

e Dupa introducerea sau confirmarea adresei de email, se apasa butonul "Continuad"
pentru a avansa in proces.

Tti mulfumim cé ai ales Trans Sped!

Generare document de confirmare

Te rugadm s& confirmi adresa de email pentru care se va crea
documentul de confirmare ANAF.
Noté: Adresa de email din documentul de confirmare trebuie s4 fie aceeasi cu
cea utilizata pentru crearea contului sau reinnoirea certificatului pe ANAF.

test@transsped.ro @

" Trans Sped | eConfirmare ANAF

T Drepturi de sutor © 2024 Trans Soed. Toate drepturile rezervate,
Eollich e conlkeNlns 0 ln] L4 Versiunea curenta v1.0.0

4.1.7 Verificarea Finala a Adresei de Email

¢ Dupa confirmarea initiala a adresei de email, utilizatorului i se va prezenta o alta

pagina de verificare si validare a adresei introdusa anterior(vezi imaginea de mai
jos).

e Aceasta pagina permite utilizatorului sa verifice ca adresa de email a fost introdusa
corect, insa nu permite modificarea acesteia.

e Dupa verificare, utilizatorul trebuie sa apese butonul "Continud" pentru a avansa in
proces.
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Tti multumim c4 ai ales Trans Sped!

© contirma emailul

Te rugam sa confirmi adresa de email ce va fi utilizata pentru generarea documentulul i inregistrarea
la ANAF

=) Trans Spad | aConfirmare ANAF

s Drepturi de autor © 2024 Trans Sped. Toate drepturile rezervate.
e (£] in] L 4 Versiunea curenta v1.0.0

4.1.8 Semnarea Documentului

e Utilizatorul este redirectionat catre pagina de validare OTP (vezi imaginea de mai
jos).

e Pe aceasta paging, utilizatorul trebuie sa introduca parola certificatului calificat ales
si sa introduca codul OTP primit.

e Dupa completarea campurilor necesare, se apasa butonul "Continud" pentru a
finaliza procesul de generare a documentului.

Tti multumim ca ai ales Trans Sped!

Validare OTP

a Pasul 1

Introdu parola certificatului calificat ales

Parola certificatului* (c]

n Pasul 2

Te rugam s4 introduci codul OTP primit.

o= Trans Sped | eConfirmare ANAF

Drepturi de autor & 2024 Trans. Toate drepturle rezervat
Eoliticd de confidentialitate 0 lin] ™ repturi de autor Trans Sped. Toate drepturile rezervate

Versiunea eurent v1.0.0
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4.1.9 Utilizarea Documentului de Confirmare

e Dupa validarea cu succes a OTP-ului, documentul de confirmare a fost generat si
trimis pe adresa de email a utilizatorului (vezi imaginea de mai jos).

e Alternativ, utilizatorul poate descarca documentul direct din pagina afisata, apasand
butonul de descarcare.

Tti multumim c# ai ales Trans Sped!

Utilizarea documentului de Confirmare
ANAF

Documentul de confirmare 4 fost generat §i trimis pe email la acresa.

test@transsped.ro

Ca alternativa, poti descatca documentul ticand clic pe butonul de mal jos.

Documentul de confirmare ANAF poate fi utilizat in relafia cu ANAF pentru creare cont
sau reinnoire certificat. Pentru informatii suplimentare, v& rugam s contactali ANAF.

rea unui cont pe platforma ANAF.

Mai jos regsesti ghidul pentr

Ghid Trans Sped pentru inre

Tine cont de urmétoarele aspecte esentiale in legatura cu
certificatele Trans Sped si platforma ANAF:

- .
doar dupa ce a fost instalat modulul criptografic conform ghidului din arhiva ce
) de instal try Mac-ul 15

iptografic Longmal n Firefox Mezilia

ou Trans Sped | eConfirmare ANAF

Drepturi de autor & 2024 Trans Sped. Toate
Ve,

Politica de canfidentialitata

Atentie! Deschiderea documentului in browser nu va afisa datele din document
corect. Pentru deschiderea corecta a documentului este necesar sa se foloseasca
Adobe Acrobat Reader.
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4.2 Token Criptografic

Pentru utilizatorii care folosesc un certificat pe token, este esential sa se asigure ca toate
componentele necesare sunt instalate si configurate corect inainte de a incepe procesul de
generare a documentului. Trebuie sa:

« Instalati driverele pentru tokenul criptografic (mToken CryptoIDE) si Adobe Acrobat
Reader.
» Kituri de instalare mToken de la Longmai pe MacOS

> Instructiuni instalare dispozitiv criptografic mToken CryptolD pentru MacOS

o Adaugati modulul PKCS#11 in Adobe Acrobat Reader pentru a putea folosi
certificatul pe token.

» Instalarea modulului criptografic Longmai in Acrobat Reader DC pe MacOS

e Utilizati browserul Mozilla Firefox. Daca nu este instalat, te rugam sa il instalezi si sa
urmezi ghidul de mai jos pentru ca browserul sa recunoasca corect certificatul Trans
Sped.

» Instalarea modulului criptografic Longmai in Firefox Modzilla

421 Accesarea Platformei

e Dupa accesarea site-ului econfirmare.transsped.ro, utilizatorul este intampinat de
pagina principala a platformei (vezi imaginea de mai jos).

e Pe aceasta paging, utilizatorul poate citi informatiile introductive despre procesul de
obtinere a documentului de confirmare si poate apasa pe butonul "Am certificat
calificat" pentru a continua procesul.

Iti multumim c ai ales Trans Sped!

Obtine documentul de confirmare ANAF

Prin econfirmare.transsped.ro poji obtine documentul de
confirmare necesar credril sau reinnairii contului ANAF pe site-ul
anaf.ro.

Este necesar si defii un certificat calificat Trans Sped valabil in

cloud sau pe token criptografic. Dacd nu ai, Il poti obtine dand
click aici

icat in Cloud, vei putea s3 incarci
i créuzi contul ANAF, Tns3 o vei

Dac utilizezi un dispozitiv Apple 51 def
dacumentul de confir
putea accesa acest cont din nici

VA rezolva aceasts situafle
tehnics

Am certificat calificat

‘2= Trans Spad | sConfirmars ANAF

10


https://www.transsped.ro/files/ghiduri/ro/token/mtokencryptoID/Kituri%20de%20instalare%20mToken%20de%20la%20Longmai%20pe%20MacOS.pdf
https://www.transsped.ro/files/ghiduri/ro/token/mtokencryptoID/TS_INSTRUC%C8%9AIUNI%20INSTALARE%20DISPOZITIV%20CRIPTOGRAFIC%20mToken%20CryptoID%20PENTRU%20MacOS.pdf
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4.2.2  Alegerea Tipului de Certificat

e Utilizatorul este redirectionat pe pagina de unde trebuie sa aleaga tipul de certificat
pe care il detine: Token sau Cloud (vezi imaginea de mai jos).

Tti multumim c3 ai ales Trans Sped!

Alege tipul de certificat pe care il detii!

Token Cloud

5+ Trans Sped | eConfirmare ANAF

Drepturi de autor © 2024 Irans Sped. Toate drepturil
versiu

Folficd de confidentialitate (£) [in] w

4.2.3 Conectarea Tokenului

e Dupa selectarea optiunii "Token", utilizatorului i se afiseaza pagina de
instructiuni pentru selectarea certificatului pe token, asa cum se vede in
imaginea de mai jos.

o Este esential ca tokenul sa fie conectat la calculator si cerintele de
configurare indeplinite, inainte de a apasa butonul "Continua”.

o Dupa conectarea tokenului, apasati "Continua” pentru a avansa.

11
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Tti multumim c4 ai ales Trans Sped!

Instructiuni pentru selectarea certificatului

Tnainte de a apasa butonul "Continui", asigurati-va ca tokenul este
conectat la calculator si ca driverele specifice tokenului sunt
i si configurate a

De asemenea, trebuie s& aveti instalat Adobe Acrobat Reader.

Dupa apésarea butonului "Continua”, este necesar sa selectati din
fereastra deschisa certificatul emis de cétre Trans Sped.

Pentru detalii suplimentare, consultati ghidurile de pe pagina de suport Trans Sped

@ in cazul in care intampini o problem, te rugim sa urmezi instructiunile de mai
jos:

ugam s ser, s3 deschizi una noua si s
) Daca problema persista, ia in considerare utilizarea unui alt browser wel

‘o= Trans Sped | eConfirmare ANAF

" Drepturi de autor © 2024 Trans Sped. Toate drepturile rezervate.
Politica de confidentialitate 0 m L 4 S eriings owerts v1.00

4.2.4 Introducerea Parolei pentru Tokenul Criptografic

e Dupa apasarea butonului "Continua", in fereastra deschisa, utilizatorului i se solicita
introducerea parolei pentru dispozitivului criptografic (asa cum este ilustrat in
imaginea de mai jos).

¢ Introduceti parola asociata tokenului criptografic.

e Dupa introducerea corecta a parolei, apdsati pe butonul "Sign in" pentru a continua
procesul de autentificare si generare a documentului.

Password Required - Mozilla Firefox

Password Required - Mozilla Firefox

Please enter the password for the PKCS#11 token Trans
Sped QCA.

Cancel Signin

12
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4.2.5 Selectarea Certificatului

Selectati certificatul din fereastra afisatd, conform exemplului de mai jos

Selectati certificatul cu care doriti sa continuati procesul de generare a documentului
de confirmare. Acesta trebuie sa fie emis de catre Trans Sped.

Dupa selectarea certificatului corespunzator, apasati pe butonul "OK" pentru a
confirma selectia si a continua procesul.

"aconfirmare-token.transsped.ro™ has requested that you identify yourself with a
certificate:

Details of selected certificate:

Issued to:

Serial number:

Valid from Aug 22, 2024, 8:37:25 AM GMT+3 to Aug 22, 2025, 8:37:24 AM GMT+3

Key usages: Digital Signature, Non-Repudiation

Email addresses:

Issued by: CN=Trans Sped QCA G3,0U=Trans Sped Trust Services,0|D.2.5.4.97=VATRO-12458...
Stored on: Trans Sped QCA

Remember this decision

Don‘t send a certificate m

426 Confirmarea Adresei de Email

Utilizatorul trebuie sa confirme adresa de email pentru care se va crea documentul
de confirmare ANAF (vezi imaginea de mai jos).

Adresa de email este preluata automat din certificat, insa utilizatorul poate modifica
adresa daca doreste ca documentul sa fie emis cu alta adresa de email.

Dupa introducerea sau confirmarea adresei de email, se apasa butonul "Continuad"
pentru a avansa in proces.

13
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Tti multumim c3 ai ales Trans Sped!

Generare document de confirmare

Te rugam sa confirmi adresa de email pentru care se va crea
documentul de confirmare ANAF.
Noté: Adresa de email din documentul de confirmare trebuie s3 fie aceeasi cu
cea utilizata pentru crearea contului sau reinnoirea certificatului pe ANAF.

test@transsped.ro @

= Trans Sped | eConfirmare ANAF

eptur de autor © 2024 Trans Sp e rezenvat
Peliticé de confidentialitate a m ¥ ] Drepturi de autor © 2024 Trans Sged. Tiae‘v:cu'j::f;uee-:zﬂx atec

4.2.7  Verificarea Finala a Adresei de Email

¢ Dupa confirmarea initiala a adresei de email, utilizatorului i se va prezenta o alta

pagina de verificare si validare a adresei mentionate anterior(vezi imaginea de mai
jos).

e Aceasta pagina permite utilizatorului sa verifice ca adresa de email a fost introdusa
corect, insa nu permite modificarea acesteia.

e Dupa verificare, utilizatorul trebuie sa apese butonul "Continud" pentru a avansa in
proces.

Tti multumim c4 ai ales Trans Sped!

© contirma emailul

Te rugam s4 confirmi adresa de email ce va fi utilizat pentru generarea documentului i infegistrarea
12 ANAF,

=) Trans Spad | aConfirmare ANAF

Drepiuri de autor © 2024 Trans Sped. Toate drepturile rezervate.
Palitici de confidentialitate 0 m " ] IEADS 3PHC VE”W", e

14
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4.2.8 Descarcarea si Semnarea Documentului

e Dupa verificarea si confirmarea adresei de email utilizatorului ii sunt prezentati pasii
necesari pentru descércarea si semnarea documentului de confirmare, asa cum se
observa in imaginea de mai jos.

xn

1. Apasati pe butonul "Descarca" pentru a obtine documentul de confirmare.

2. Deschideti documentul utilizdnd Adobe Acrobat Reader pentru a asigura afisarea
corectd a informatiilor.

3. Documentul este precompletat, va rugdm sa nu modificati datele prezente in
campurile documentului pentru a evita invalidarea documentului.

4. Semnati digital documentul apasand pe cdmpul de semnatura si asigurati-va ca
folositi certificatul emis de Trans Sped.

5. 1ntimpul procesului de semnare, veti fi intrebat unde doriti sa salvati documentul.
Puteti sa suprascrieti fisierul existent sau sa il salvati cu alta denumire. Dupa
semnare, nu modificati documentul si nu il salvati din nou.

6. Verificati daca semnatura este valida, indicata printr-o bifa verde in coltul stanga sus
al documentului.

7. Inchideti Adobe Acrobat Reader si puteti continua procesul apdsand pe butonul
"Continua".

Tti multumim c3 ai ales Trans Sped!

@ Editare email @ confirma emailul @ Descarcarea si semnarea documentul

B nstructiuni pentru semnarea documentulu

Descarca
o) Trans Sped | eConfirmare ANAF
) Drepturi de autor © 2024 Trans Sped. Toate drepturile rezervate
Politics de confidentialitate 0 m L Versinaa murentS w1 n 0
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4.2.9 Incarcarea Documentului Semnat

e Dupa semnarea documentului de confirmare, utilizatorul trebuie sa incarce
documentul semnat in platformd, asa cum se vede in imaginea de mai jos.

e Trageti documentul semnat si plasati-l in zona indicata "Trageti si plasati fisierul aici"
sau apasati pe butonul "Selecteaza fisierul" pentru a-l alege manual de pe calculator.

e Dupa ce documentul a fost incarcat cu succes, apasati pe butonul "Obtine
documentul final" pentru a continua.

Tti multumim ca ai ales Trans Sped!

@ incarca documentul de confirmare

Trageti si plaseaza fisierul aici

sau

selecteaz figlerul

« inapoi obtine documentul final

Palitica de confidentialitate 0O m w

4.2.10 Utilizarea Documentului de Confirmare

Dupa incarcarea documentului semnat si apasarea butonului "Obtine documentul final",
documentul a fost contrasemnat si trimis pe adresa de email a utilizatorului. Adresa de
email la care a fost trimis documentul este afisata in paging, asa cum se vede in imaginea
de mai sus.

¢ Documentul de confirmare ANAF poate fi descarcat alternativ, apasand pe butonul
de descarcare prezent in pagina.

e Acest document poate fi utilizat pentru crearea unui cont sau pentru reinnoirea
certificatului pe platforma ANAF.

e Pentru informatii suplimentare despre utilizarea documentului sau despre
inregistrarea unui cont pe platforma ANAF, consultati linkul catre ghidul de
inregistrare.

> Ghid Trans Sped pentru inregistrarea in SPV
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Tti multumim c# ai ales Trans Sped!

Utilizarea documentului de Confirmare
ANAF

Documentul de confirmare 4 fost generat §i trimis pe email la acresa.

test@transsped.ro

Ca alternativa, poti descatca documentul ticand clic pe butonul de mal jos.

Documentul de confirmare ANAF poate fi utilizat in relafia cu ANAF pentru creare cont
sau reinnoire certificat. Pentru informatii suplimentare, v& rugam s contactali ANAF.

Mai jos regsesti ghidul pentr area unui cont pe platforma ANAF.

Ghid Trans Sped pentru inre

Tine cont de urmétoarele aspecte esentiale in legatura cu
certificatele Trans Sped si platforma ANAF:
Dacd utilizez| un dispozitiv Apple:

« i poli increa documentul de confirmare ANAF pe site-ul anaf ro
. st din

illa Firafox,
lul eriptegrafic conform ghidului din arhiva ce
-l th

doar dupa ce a fost inst
I de instal

o Trans Sped | eConfirmars ANAE

Drepturi de autor © 2024 Trans Sped. Toate drepturile rezervate.
Politica de confidentisiitate m v : ,
tiaitaln (£] Versiunes curentd v1.0.0 |

d. Suport

in cazul in care intampinati erori si nu reusiti s& generati documentul de confirmare
utilizand platforma, puteti folosi, alternativ, ghidul de mai jos pentru a finaliza procedura de
semnare/contrasemnare manualg, cu validarea unui agent.

» Ghid pentru completarea documentului de confirmare ANAF

Telefon: +40 21 210 7500

Fax: +40 212 110 207

Program: 09:00-18:00, Luni-Vineri
Suport: support@transsped.ro
Suport tehnic: tec@transsped.ro
Contact: office@transsped.ro
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