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Securitatea digitală în întreprinderea 
virtuală 

„Întreprinderea virtuală” este pusă în funcţiune 
prin utilizarea reţelelor de date publice şi private, 
un capital strategic pe bază tehnologică care 
are impact asupra eficienţei operaţionale, 
productivităţii şi competitivităţii. Angajaţii, furnizorii 
şi clienţii necesită acces la cerere la aplicaţii 
şi date din orice locaţie cu orice fel de sistem, 
inclusiv calculatoare portabile, clienţi subţiri şi 
chioşcuri. În plus, lucrătorii mobili au nevoie 
de un acces facil la fişierele, documentele şi 
certificatele de identificare digitală, indiferent de 
locul unde lucrează. 

Organizaţiile de Tehnologia Informaţiei (IT) şi 
producătorii de echipamente răspund prin soluţii 
flexibile care pot fi personalizate în funcţie de 
politicile specifice de securitate şi cerinţele de 
conformitate. Reţelele Private Virtuale (VPN-
urile) şi sistemele de acces web securizat sunt 
deseori pregătite pentru accesul la distanţă la 
reţelele întreprinderilor. Flash driverele USB cu 
mari capacităţi de memorie sunt utilizate în mod 
comun de către angajaţi pentru a transfera şi 
face schimb de date, atât în interiorul, cât şi în 
exteriorul întreprinderii. 

Cu toate acestea, riscurile de securitate IT tind 
să crească în timp ce utilizarea acestor tehnologii 
devine din ce în ce mai răspândită. Cu toate 
că VPN-urile oferă un grad înalt de protecţie 
pentru conexiunile de reţele end-to-end, acestea 
au de obicei o securitate limitată înspre partea 
clientului. Şi, deoarece majoritatea organizaţiilor 
utilizează o autentificare cu factor unic - un 
nume de utilizator şi o parolă - pentru a verifica 
identităţile utilizatorului, sistemele lor de acces 
la distanţă sunt supuse riscurilor, deoarece 
certificatele de identitate ale utilizatorului sunt 
câteodată sparte şi furate. Driverele USB sunt de 
asemenea vulnerabile, întrucât oferă posibilităţi 
de stocare a datelor neprotejate şi pot fi uşor 
pierdute sau furate. 

Pentru a atenua aceste riscuri, multe organizaţii 
folosesc sisteme şi componente separate 
pentru accesul securizat la distanţă şi stocarea 
de date portabile. Autentificarea riguroasă şi 
serviciile pe bază de certificate personalizate sunt 
implementate pentru a manageriza certificatele 
de identitate ale reţelei. Cu toate acestea, 
această cale necesită dispozitive end-user, 
parole şi certificate digitale multiple, ceea ce 
face implementarea şi suportul mai dificil pentru 
organizaţiile IT şi mai ineficient şi greoi pentru 
utilizatorii finali. 

Criptarea fişierului 

Însoţitorul de Securitate Digitală utilizează 
Utimaco SafeGuard® PrivateDisk, o tehnologie 
de criptare pe bază software flexibilă, pentru a 
proteja datele stocate pe dispozitiv. Opţional, 
poate fi upgradat cu SafeGuard® PrivateDisk 
ediţia Personal sau Enterprise pentru a proteja 
fişierele şi documentele stocate pe PC-ul 
utilizatorului, mediile detaşabile şi serverele de 
fişiere de reţea. Acest lucru permite utilizatorilor 
finali să protejeze toate datele confidenţiale în 
mod transparent, fără autentificare suplimentară. 
Suportul din partea Consolei de Management 
Microsoft fac administrarea facilă şi adaptabilă la 
o gamă largă de politici de securitate.     

Servicii bazate pe certificate 

Însoţitorul de Securitate Digitală suportă 
autorizarea de tranzacţie pentru aplicaţiile 
business-to-business, financiar şi de 
e-guvernare cu smart carduri care respectă CC 
EAL4+.  Atunci când este completat cu plug-
inul de browser Gemalto eSigner, poate oferi 
capacităţi de semnătură digitală extinse pentru 
toate browserele web importante şi poate fi 
integrat în aplicaţiile web existente, precum şi în 
documentele XML, HTML, PDF, RTF şi TXT.     

Accesarea securizată la depărtare a 
reţelei   

Însoţitorul de Securitate Digitală poate fi extins 
pentru a oferi o logare securizată la reţea, cu 
parole dinamice, utilizând Protiva, platforma de 
autentificare riguroasă de la Gemalto. Opţional, 
dispozitivul poate fi echipat cu o aplicaţie Protiva 
OATH care implementează un algoritm standard 
dezvoltat de către Open Authentication Initiative 
pentru autentificare riguroasă pentru reţelele 
întreprinderii, instituţiile financiare online şi siteurile 
web de încredere. Protiva poate fi de asemenea 
utilizată cu Citrix Access Suite™ pentru 
autentificare riguroasă şi acces VPN securizat    

Specificaţiile însoţitorului de securitate 
digitală  

Securitate şi autentificare  
•  Compatibil OATH (OTP 6 / 8 digiţi) 
•  Compatibil cu criteriile comune EAL4+ /   
 PPSSCD, Legea semnăturii digitale europene 
•  Posibilităţi de deblocare PIN autoservire   
 utilizator final   

Comunicaţii şi platforme  
•  Conexiune de viteză integrală USB 2.0 
•  Utilizează driverele embedded ale sistemului 
 de operare Windows 
•  Compatibil cu Windows® 2000, Windows  
 Server™ 2003 , Windows XP        

www.gemalto.com
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Gemalto, un lider în securitatea digitală, face 
faţă acestor provocări prin Însoţitorul Digital 
de Securitate, o soluţie de securitate digitală 
convenabilă, multiscop, care ajută la protejarea 
reţelelor întreprinderilor şi permite utilizatorilor 
finali să fie mai productivi, eficienţi şi siguri când 
accesează aplicaţii şi date. 

Soluţie de securitate personală 
inovativă de la Gemalto  

Însoţitorul de Securitate Digitală este un sistem 
de securitate integrat care protejează fişierele, 
documentele şi certificatele de identitate de reţea 
printr-o cheie de securitate digitală personală. 
Dispozitivul pe bază smart card utilizează un 
algoritm de criptare de date avansat pentru a 
proteja informaţiile şi datele personale. Este uşor 
de utilizat şi oferă cel mai înalt nivel de securitate 
de date pentru utilizatorii finali. Driverele pentru 
dispozitiv sunt instalate automat, astfel încât nu 
este necesară instalarea din partea utilizatorului, 
iar cerinţele de suport IT sunt minime.    

Acces securizat la date USB 

Însoţitorul de Securitate Digitală dispune de un 
dispozitiv Flash USB de memorie care stochează 
documente şi fişiere personale şi pe care le 
protejează cu un Număr de Identificare Personală 
atribuit utilizatorului (PIN). Utilizatorii pot actualiza 
PIN-ul lor şi debloca de asemenea dispozitivul 
prin intermediul unui PIN unic administrativ.    

Beneficii

•   Protecţie îmbunătăţită pentru 
documentele confidenţiale stocate pe 
drivere USB 

•  Acces securizat la reţelele întreprinderilor  
 şi siteurilor web de încredere cu   
 autentificare riguroasă 

•  Uşor de pregătit şi utilizat

•  Productivitate şi eficienţă crescută prin   
 suportul pentru servicii certificate

•  Necesită un suport IT minim

•  Pot fi extinse pentru a proteja datele   
 stocate pe alte medii, inclusiv Pc-uri şi   
 drivere de reţea 
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