Insotitorul de securitate digitala

O solutie flexibila pentru memoria USB, criptarea figierelor si autentificarea riguroasa
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JIntreprinderea virtuald” este pusa in functiune
prin utilizarea retelelor de date publice si private,
un capital strategic pe baza tehnologica care
are impact asupra eficientei operationale,
productivitatii si competitivitatii. Angajatii, furnizorii
si clientii necesita acces la cerere la aplicatii

si date din orice locatie cu orice fel de sistem,
inclusiv calculatoare portabile, clienti subtiri si
chioscuri. In plus, lucratorii mobili au nevoie

de un acces facil la figierele, documentele si
certificatele de identificare digitala, indiferent de
locul unde lucreaza.

Organizatiile de Tehnologia Informatiei (IT) i
producatorii de echipamente raspund prin solutii
flexibile care pot fi personalizate in functie de
politicile specifice de securitate si cerintele de
conformitate. Retelele Private Virtuale (VPN-
urile) si sistemele de acces web securizat sunt
deseori pregatite pentru accesul la distanta la
retelele intreprinderilor. Flash driverele USB cu
mari capacitati de memorie sunt utilizate in mod
comun de catre angajati pentru a transfera si
face schimb de date, atat in interiorul, cat siin
exteriorul intreprinderi.

Cu toate acestea, riscurile de securitate [T tind
sa creasca In timp ce utilizarea acestor tehnologii
devine din ce in ce mai raspandita. Cu toate

ca VPN-urile ofera un grad inalt de protectie
pentru conexiunile de retele end-to-end, acestea
au de obicei o securitate limitata inspre partea
clientului. $i, deocarece majoritatea organizatiilor
utilizeaza o autentificare cu factor unic - un

nume de utilizator si 0 parola - pentru a verifica
identititile utilizatorului, sistemele lor de acces

la distanta sunt supuse riscurilor, deocarece
certificatele de identitate ale utilizatorului sunt
céateodata sparte si furate. Driverele USB sunt de
asemenea vulnerabile, intrucat ofera posibilitati
de stocare a datelor neprotejate si pot fi usor
pierdute sau furate.

Pentru a atenua aceste riscuri, multe organizatii
folosesc sisteme si componente separate

pentru accesul securizat la distanta si stocarea
de date portabile. Autentificarea riguroasa gi
servicile pe baza de certificate personalizate sunt
implementate pentru a manageriza certificatele
de identitate ale retelei. Cu toate acestea,
aceasta cale necesita dispozitive end-user,
parole si certificate digitale multiple, ceea ce
face implementarea si suportul mai dificil pentru
organizatiile IT si mai ineficient si greoi pentru
utilizatorii finali.
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Beneficii

e Protectie imbunatatita pentru
documentele confidentiale stocate pe
drivere USB

o Acces securizat la retelele intreprinderilor
si siteurilor web de incredere cu
autentificare riguroasa

® Usor de pregatit si utilizat

e Productivitate si eficientd crescuta prin
suportul pentru servicii certificate

e Necesita un suport IT minim

e Pot fi extinse pentru a proteja datele
stocate pe alte medii, inclusiv Pc-uri si
drivere de retea

Gemalto, un lider In securitatea digitala, face
fata acestor provocari prin Tnso’moru\ Digital

de Securitate, o solutie de securitate digitala
convenabila, multiscop, care ajuta la protejarea
retelelor intreprinderilor si permite utilizatorilor
finali sa fie mai productivi, eficienti si siguri cand
acceseaza aplicatii si date.

Insotitorul de Securitate Digital4 este un sistem
de securitate integrat care protejeaza figierele,
documentele si certificatele de identitate de retea
printr-o cheie de securitate digitala personala.
Dispozitivul pe baza smart card utilizeaza un
algoritm de criptare de date avansat pentru a
proteja informatiile si datele personale. Este usor
de utilizat si ofera cel mai inalt nivel de securitate
de date pentru utilizatorii finali. Driverele pentru
dispozitiv sunt instalate automat, astfel incat nu
este necesara instalarea din partea utilizatorului,
iar cerintele de suport IT sunt minime.

Tnsot,itoru\ de Securitate Digitala dispune de un
dispozitiv Flash USB de memorie care stocheaza
documente si figiere personale i pe care le
protejeaza cu un Numar de Identificare Personala
atribuit utilizatorului (PIN). Utilizatorii pot actualiza
PIN-ul lor si debloca de asemenea dispozitivul
prin intermediul unui PIN unic administrativ.

Insofitorul de Securitate Digitald utllizeaza
Utimaco SafeGuard ® PrivateDisk, o tehnologie
de criptare pe baza software flexibila, pentru a
proteja datele stocate pe dispozitiv. Optional,
poate fi upgradat cu SafeGuard ® PrivateDisk
editia Personal sau Enterprise pentru a proteja
fisierele si documentele stocate pe PC-ul
utilizatorului, mediile detasabile si serverele de
fisiere de retea. Acest lucru permite utilizatorilor
finali s& protejeze toate datele confidentiale in
mod transparent, fara autentificare suplimentara.
Suportul din partea Consolei de Management
Microsoft fac administrarea facila si adaptabila la
0 gama larga de politici de securitate.

Tmsotitorul de Securitate Digitala suporta
autorizarea de tranzactie pentru aplicatiile
business-to-business, financiar si de
e-guvernare cu smart carduri care respecta CC
EAL4+. Atunci cand este completat cu plug-
inul de browser Gemalto eSigner, poate oferi
capacitati de semnaturd digitala extinse pentru
toate browserele web importante si poate fi
integrat n aplicatile web existente, precum siin
documentele XML, HTML, PDF, RTF si TXT.

Tnso‘gitorul de Securitate Digitala poate fi extins
pentru a oferi o logare securizata la retea, cu
parole dinamice, utilizand Protiva, platforma de
autentificare riguroasa de la Gemalto. Optional,
dispozitivul poate fi echipat cu o aplicatie Protiva
OATH care implementeaza un algoritm standard
dezvoltat de céatre Open Authentication Initiative
pentru autentificare riguroasa pentru retelele
intreprinderii, institutiile financiare online si siteurile
web de incredere. Protiva poate fi de asemenea
utilizata cu Citrix Access Suite™ pentru
autentificare riguroasa si acces VPN securizat

Securitate si autentificare

e Compatibil OATH (OTP 6 / 8 digiti)

e Compatibil cu criterile comune EAL4+ /
PPSSCD, Legea semnaturii digitale europene

® Posibilitati de deblocare PIN autoservire
utilizator final

Comunicatii si platforme

e Conexiune de viteza integralda USB 2.0

o Utllizeaza driverele embedded ale sistemului
de operare Windows

e Compatibil cu Windows ® 2000, Windows
Server™ 2003, Windows XP
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